Unia Europejska
Evropejsii Fundusse
Rorwoju Regionalnego

dodatek nr 2a do SIWZ

Program Regionalry

Fundusze
! Europejskie \ Lu t?f’f:'.‘,’.e

Szczegoétowy Opis Przedmiotu Zamoéwienia

dotyczacy postgpowania o zamowienie publiczne W trybie przetargu nieograniczonego ponizej
kwot okreslonych w przepisach wydanych na podstawie art. 11 ust. 8 ustawy,
czyli ponizej 221 tys. euro
na zadanie pn.:

», Budowa systemu e-ustug dla klientow
Zaktadu Ustug Komunalnych Sp. z 0.0. w Skwierzynie ,,

Przedmiot zamo6wienia dofinansowany w ramach projektu pn. ,,Rozwoj spoteczenstwa
informacyjnego poprzez wdrozenie kompleksowego systemu e-ustug dla ludnosci §wiadczonych
przez przedsigbiorstwa wodociggowo kanalizacyjne na terenie 9 powiatow wojewodztwa
lubuskiego: kro$nienskiego, migdzyrzeckiego, nowosolskiego, stubickiego, sul¢cinskiego,
wschowskiego, zielonogorskiego, zaganskiego i zarskiego realizowany w ramach Regionalnego
Programu Operacyjnego — Lubuskie 2020.

Nr sprawy: ZUK/DWiK/ZP-01/10-11/2019
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Przedmiotem zamoéwienia jest dostawa bezterminowych licencji specjalistycznego oprogramowania
platformy e-ustug wraz z jego wdrozeniem, aktualizacjg oraz dostawa strony internetowej, sprzetu
komputerowego i modernizacja sieci teleinformatycznej. Powyzszy przedmiot zamowienia ma zadanie
utworzy¢ bezawaryjng z posiadanym przez Zamawiajgcego oprogramowaniem ksiggowo- fakturujacym
zintegrowang platforme e-ustug dla jego klientoéw Zaktadu Ustug Komunalnych Sp. z 0.0. w
Skwierzynie.

1.1.  Przedmiot Zamowienia obejmuje:
1. Zakup licencji oprogramowania specjalistycznego platformy e-ustug Elektronicznego Biura Obstugi
Klienta (E-BOK) wraz z aktualizacjami i integracja z obecnie posiadang baza danych.
Zamawiajacy wymaga, aby internetowa platforma e-ustug utworzyta z obecnie uzytkowanym przez
Zamawiajacego oprogramowaniem ksiggowym ,,Comarch ERP Optima” i systemem technicznej i
handlowej obstugi klientow Mini GW (fakturujacym sprzedaz wody i odbidr §ciekow oraz systemem
rozliczania mieszkan czynszowych), Zintegrowany System Informatyczny. Zamawiajacy dysponuje
dostepem do bazy danych, jednak nie posiada opisu struktury danych.
2. Zakup licencji modutu oprogramowania do odczytu naktadek radiowych zintegrowany z wdrozonym
u Zamawiajacego oprogramowaniem ksiegowo-fakturujgcym.
Wykonanie e-portalu - opracowanie strony www realizujacej dyrektywe WCAG 2.0.
Zakup infrastruktury sprzetowej i oprogramowania serwerowego Elektronicznego Biura Obstugi
Klienta.
Instalacj¢, konfiguracje i uruchomienie oprogramowania.
Wdrozenie platformy e-ustug.
Wdrozenie integracji systemu zdalnego radiowego odczytu wodomierzy
Modernizacja sieci teleinformatycznej.
Przeprowadzenie szkolen z obstugi systemu e-ustug dla pracownikéw Zamawiajacego.
10. Zapewnienie serwisu gwarancyjnego systemu e-ustug i systemu radiowego zdalnego odczytu oraz
dostawy aktualizacji oprogramowania przez okres 3 lat od zakonczenia realizacji zamowienia.

W
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1.2. Przedmiot zamowienia musi by¢ bezwarunkowo zgodny z obowigzujgcymi przepisami prawa
a w szczegolnosci zgodny z wymaganiami zawartymi w ustawie z dnia 4 kwietnia 2019 r.
o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych
(Dz. U. z2019r., poz. 848 ze zm.).
2. Informacja o Zamawiajacym
Zamawiajacym jest Zaklad Ustug Komunalnych Sp. z 0.0. w Skwierzynie, potozone w
wojewodztwie lubuskim. Adres zamawiajacego: 66-400 Skwierzyna ul. Bolestawa Chrobrego 5.
3. Definicje i opisy skrotow.
System e-ustug- zintegrowana calo$¢ wszystkich elementow rozwigzania Wykonawcy w ramach
realizacji przedmiotu zaméwienia, na ktorg skladajg sie¢ oprogramowanie aplikacyjne, oprogramowanie
serwerowe wraz z zasobem informacyjnym zgromadzonym w Systemie w celu realizacji zamawianej
funkcjonalnosci.
E-BOK - Elektroniczne Biuro Obstugi Klienta.
E-usluga - usluga $wiadczona drogg elektroniczng na zasadach opisanych w przepisach prawa, w
szczegbdlnosci w ustawach: ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne oraz ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczna.
Modutl strony internetowej - element sktadowy strony zawierajacy okreslony zakres funkcjonalnosci (np.
wyszukiwarka, kalendarium).
CMS - System zarzadzania trescig (ang. Content Management System - oprogramowanie pozwalajace na
fatwe utworzenie serwisu www oraz jego poOzniejsza aktualizacje 1 rozbudowe przez redaktorow.
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Ksztaltowanie tresci i sposobu ich prezentacji w serwisie internetowym zarzgdzanym przez CMS od bywa
si¢ za pomocg prostych w obshudze interfejsow redaktora, zazwyczaj w postaci stron www zawierajacych
rozbudowane formularze i moduty.
WCAG - Web Content Accessibility Guidelines (polskie ttumaczenie: Wytyczne dotyczace dostepnosci
tresci internetowych) - zbidr dokumentow opisujacych technologie zwickszajaca dostepnos$¢ stron www, w
szczegoblnoscei dla 0sob z roznymi dysfunkcjami wzroku.
Uzytkownicy - zarejestrowani redaktorzy i administratorzy majacy dostep do czesci administracyjnej CMS-
a, zarzadzajacy zawartoscia strony zgodnie z przypisanymi im uprawnieniami.
Administratorzy - administratorzy majacy uprawnienia do zarzadzania CMS-em (bez mozliwosci
konfiguracji).
Asysta wdrozeniowa - ustuga $wiadczona przez Wykonawce, polegajaca na biezagcym wsparciu
uzytkownikow koncowych w zakresie eksploatacji i obstugi Systemu.

Dokumentacja - wszelkiego rodzaju dokumenty wytworzone w ramach realizacji przedmiotu zamowienia.
Pojecie obejmuje dokumentacje projektows, techniczng, szkoleniowa, uzytkowa oraz wdrozeniowa, a takze
inne dokumenty uzgodnione przez Strony.

Dokumentacja szkoleniowa- dokument zawierajacy zestaw ¢wiczen szkoleniowych.

Dokumentacja uzytkowa - dokument napisany w jezyku zrozumiatym dla przeci¢tnego docelowego
uzytkownika, opisujacy sposob wykorzystania wszystkich funkcji Systemu w trakcie jego eksploatacji,
wskazujacy ,,jak" i ,,co" zrobi¢ w okreslonej sytuacji, opisujacy komunikaty o btgedach, zawierajacy wszelkie
instrukcje dotyczace obstugi Systemu w szczego6lnosci instrukcje administratora Systemu.

Dokumentacja wdrozeniowa - dokumentacja powstajaca w trakcie realizacji wdrozenia, obejmujaca opis
procesu dostosowania Systemu do wymagan Zamawiajacego (opis konfiguracji i parametryzacji, opis
interfejsow).

Gwarancja - $wiadczenia realizowane przez Wykonawce na warunkach opisanych w SOPZ.

Instrukcja stanowiskowa — dokumentacja, ktéra w sposob zwigzly opisuje pojedynczo podstawowe
procesy obstugi aplikacji i w jaki sposob krok po kroku uzytkownik wchodzi w interakcje z funkcjami
aplikaciji.

Modul - czg$¢ oprogramowania tworzaca logicznag cato$¢ (zestaw funkcji aplikacji zgrupowanych ze
wzgledu na ich zastosowanie oraz cechy wspolne), dostarczajaca zbior funkcjonalnosci okreslonych w OPZ.
Oprogramowanie - oprogramowanie aplikacyjne lub oprogramowanie osob trzecich.

Oprogramowanie aplikacyjne (aplikacja) — rozwigzania aplikacyjne (oprogramowanie/zbior modutow
oprogramowania) dostarczane przez Wykonawce w celu realizacji wszystkich funkcjonalno$ci opisanych
przez Zamawiajacego.

SOPZ - Szczegotowy Opis Przedmiotu Zamowienia

SIWZ - Specyfikacja Istotnych Warunkow Zamédwienia

Umowa - umowa wraz z jej zatacznikami i wszelkimi aneksami zawarta pomiedzy Zamawiajacym, a
Wykonawcea w wyniku udzielenia zaméwienia publicznego na realizacje przedmiotu zamowienia.

Uslugi gwarancyjne - ushugi programistyczne, wdrozeniowe konsultacyjne w zakresie oprogramowania
narzgdziowego i oprogramowania aplikacyjnego dopuszczalne w ramach licencji na uzytkowanie tego
oprogramowania oraz bazy danych.

Uzytkownik koncowy - uzytkownik Iub inny system informatyczny bezposrednio eksploatujacy System.
Wada - wada konstrukcyjna, materiatowa lub wykonawcza powodujaca nienormalny stan lub nienormalne
dziatanie Systemu.

Wdrozenie - catoksztalt prac wykonanych przez Wykonawce w celu umozliwienia samodzielnej
eksploatacji Systemu przez pracownikow Zamawiajacego, a w szczegolnosci czynnosci takie jak: dostawa,
instalacja, konfiguracja Systemu, przygotowanie danych testowych, wykonanie testow weryfikacyjnych,
przygotowanie szablonéw oraz scenariuszy testowych, wspotudziat w testach akceptacyjnych, opracowanie i
dostarczenie dokumentacji technicznej i uzytkownika, szkolenie administratoréw oraz $wiadczenie ushug
asysty techniczne;j.
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Zapytanie - rodzaj zgloszenia polegajgcego na zdefiniowaniu pytania do Wykonawcy dotyczacego Systemu,
jego obstugi i funkcjonowania przez uzytkownika koncowego.
Zgloszenie - incydent lub problem zgloszony przez administratora Systemu.
4. Zakup licencji oprogramowania specjalistycznego e-ustug E-BOK wraz z aktualizacjami
oprogramowania i integracja z obecnie posiadana bazg danych
Dostarczona platforma e-ustug ma za zadanie za posrednictwem Internetu umozliwi¢ klientom
Zaktadu Ustlug Komunalnych Sp. z 0.0. w Skwierzynie zatatwienie listy spraw okreslonych w niniejszym
Opisie Przedmiotu Zamoéwienia.
Utworzony E-BOK musi by¢ platforma dwustronnej wymiany komunikacji pomiedzy klientem a spétka o
wysokiej jakosci 1 efektywnosci w zakresie zatatwiania spraw ta wlasnie droga. Dzigki platformie
mieszkaniec, czy przedsigbiorca musi mie¢ mozliwo$¢ samodzielnego zarejestrowania si¢ jako uzytkownik
E-BOK, a nastgpnie zalogowania si¢ do swojego konta, ktore bedzie posiadato spersonalizowane informacje.
Proces rejestracji nowego uzytkownika platformy E-BOK musi weryfikowac czy osoba rejestrujaca si¢ jest
klientem Zaktadu Ustug Komunalnych Sp. z 0.0. w Skwierzynie. Mozna wykorzysta¢ do tego celu réznego
rodzaju informacje wystgpujace w kontekScie klienta Zamawiajacego, takie jak, numer faktury, kwota
faktury brutto, netto, numer telefonu, adres e-mail i inne uzgodnione z Zamawiajacym.
Na swoim koncie kazdy z uzytkownikéw musi mie¢ mozliwos¢:
e analizy wlasnego, ogdlnego salda rozliczen — w podziale na poszczegolne tytuty ptatnosci;
e wglad w wartosci odczytow — aktualnych i historycznych, jakie miaty miejsce w sposob zdalny
e wglad w liste whasnych rozrachunkéw jak rowniez informacji o ptatnosciach, monitach, wezwaniach
do zaptaty;
e rozliczenia aktualnych i zalegtych naleznosci zgodnych z danymi rozrachunkowymi za
posrednictwem ptatnosci online.
Produktem koncowym musi by¢ system e-ustug, funkcjonujacy w sieci lokalnej Zamawiajacego oraz
udostepniajacy publicznie e- ustugi w sieci Internet w dwoch strefach:
1. Publicznej — informacje dostepne dla wszystkich klientow, potencjalnych klientow oraz
mieszkancéw bez wymaganej autoryzacji.
2. Strefie klienta — informacje dla 0sob posiadajacych konto w systemie. Strefa dostgpna po
uprzednim zalogowaniu.
System musi umozliwia¢ udostepnienie klientom Zaktadu Ustug Komunalnych Sp. z 0.0. w Skwierzynie
wyszczegolnionych ponizej e-ustug:
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E — usluga
l.p. poziom Opis e —ustugi
interakcji
Udostepnienie Jest to publikacja odczytow dla klienta poprzez Internet /liste odczytow.
warto$ci odczytu | Ustuga jest realizowana za posrednictwem portalu e-ustug, klient ze strefy
przez Internet klienta (po zalogowaniu) ma dostep do listy wygenerowanych przez system
1 Poziom interakcji | odczytow. Dostaje zwrotng informacje po przetworzeniu przez system jego
2 zapytania przez system. System moze roéwniez zaprezentowac liste
zgromadzonych dla Punktu Odbioru Ustugi (PPU) odczytéw, zuzy¢ wody i
dodatkowych informacji opisowych.
Wprowadzenie Procesowanie elektronicznego formularza, rejestracja w systemie warto$ci
za odczytu.
posrednictwem Uzytkownik ze strefy klienta moze wprowadzi¢ do systemu biezacy odczyt
5 portalu e-ustug wodomierza w celu weryfikacji i rozliczenia. Wprowadzone wartosci sg
stanu przyjmowane do systemu.
wodomierza.
Poziom interakcji
3
e-rejestracja Procesowanie formularzy. Klient wprowadza informacje, ktora system
zgloszen przyjmuje i dysponuje dalsze czynnosci. Przyjecie do systemu zgloszenia w
3 Poziom interakcji | zakresie nieprawidlowosci  dostarczania ushug  (dostarczenie = wody,
3 odprowadzania $ciekow). Zgtoszenia klasyfikowane moga by¢ jako awarie lub
planowana obstuga techniczna klienta.
Historia ptatnosci | Procesowanie formularzy. Klient ma mozliwo$¢ wystania zapytania do
Poziom interakcji | systemu dotyczacego dokonanych ptatnosci, otrzymuje zwrotng informacj¢ na
4 3 ten temat, z dostepem do historycznych ptatnosci i stanu swojego konta. Jest to
prezentacja i udostgpnianie w zdefiniowanym formacie danych o nalezno$ciach
i zaptatach klientow - po uprzedniej autoryzacji.
e-ustuga Procesowanie informacji uzyskanych droga radiowa od klienta. System wysyta
zdalnego odczytu | sygnal do urzadzen zamontowanych u odbiorcow mediow, w ten sposob
5. Poziom interakcji | dokonuje si¢ zdalny odczyt urzadzen rejestrujgcych przeptyw wody. Na tej
3 podstawie system generuje informacje o zuzyciu, przesylajac odczyt w
elektronicznej formie do klienta.
e-faktura Procesowanie formularzy, na podstawie danych uzyskanych od klienta droga
5 Poziom interakcji | radiowa lub za posrednictwem konta klienta i wypelnieniu online stosownego
"3 formularza, system przetwarza uzyskane w ten sposéb dane przekazujac
Klientowi fakture w formie elektroniczne;j
e-wezwanie do Procesowanie formularzy — na podstawie zgromadzonych danych system
7 zaplaty analizuje stan naleznos$ci i ptatnosci dokonanych przez Kklienta generujac w
" | Poziom interakcji | razie potrzeby i przekazujac na konto klienta wezwanie do zaptaty
3
e-nota odsetkowa | Procesowanie formularzy — na podstawie zgromadzonych danych system
3 Poziom interakcji | analizuje stan naleznosci i ptatnosci dokonanych. System dodatkowo dokonuje
' 3 analizy ptatno$ci przeterminowanych generujac w razie potrzeby i przekazujac
na konto klienta not¢ odsetkowa
Elektroniczny W ramach portalu e-BOK uzytkownik bedzie mial mozliwo$¢ $ciagnaé
9. | wniosek e-BOK [ formularze wnioskow: wydanie warunkoéw, o zaopatrzenie w wode, o

Poziom interakcji

zaopatrzenie w wode i odprowadzenie Sciekdw, o odprowadzenie Sciekow, o
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2 wypowiedzenie umowy
Elektroniczna W ramach portalu e-BOK uzytkownik bedzie mial mozliwos¢ $ciagnaé
10 umowa e-BOK formularze umowy wraz z zatgcznikami do umow.
" | Poziom interakgji
2
e-powiadomienia | Platforma e-ustug bedzie realizowaé automatycznie ustugi powiadomien SMS-
1 Faktura em lub mailem o fakcie wystawienia faktury elektronicznej do wskazanych
" | Poziom interakcji | odbiorcéw lub grupy odbiorcow.
5
e-monit Platforma e-ustug bedzie realizowaé automatycznie ustugi powiadomien SMS-
12. | Poziom interakcji | em lub mailem o terminie zblizajacej si¢ ptatnosci do wskazanych odbiorcow.
5
e-komunikat Platforma e-ustug bedzie realizowaé¢ automatycznie ustugi komunikatow SMS-
13 Poziom interakcji | em lub mailem do wskazanych odbiorcow lub grup odbiorcéw komunikujac
" |5 informacje sieciowe np. o czasowym braku dostaw wody lub zagrozeniach (np.
woda niezdatna do picia)

Wyjasnienie dotyczace poziomow interakcji:
Poziom interakcji 1 — Informacja on-line: mozliwos¢ dostgpu do informacji o urzedzie i $wiadczonych
ustugach na ogdlnie dostepne;j stronie www.
Poziom interakcji 2 — Jednostronna interakcja jednokierunkowa: mozliwos$¢ dostgpu do informacji
na stronie urze¢du i pobrania z niej oficjalnych urz¢dowych formularzy i
udostepnionych aplikacji
Poziom interakcji 3 — Jednostronna interakcja dwukierunkowa: mozliwo$¢ wyszukania informacji
oraz pobrania i odestania przez Internet wypetnionych i podpisanych
formularzy (przetwarzania formularzy)
Poziom interakcji 4 — Dwustronna interakcja dwukierunkowa (zwana transakcja): mozliwos¢
wykonania wszystkich czynnos$ci koniecznych do zatatwienia sprawy on-line,
w tym dokonania ptatnosci i otrzymania dokumentu konczacego sprawe
Poziom interakcji 5 — Personalizacja: zapewnia zatatwienie sprawy urzedowej droga elektroniczng i
jednoczesnie wprowadza personalizacje obstugi (automatyczne dostarczanie
konkretnych ustug, nie inicjowanych przez uzytkownika)
Na utworzonej platformie E-BOK, klient musi mie¢ mozliwos¢ ztoZenia spersonalizowanych wnioskéw do
Zamawiajacego Oraz dokonania zautomatyzowanych platnosci za swoje zobowigzania. Na platformie
mieszkaniec albo przedsi¢biorca bedzie mogt zglosi¢ awarie, czy odczyt licznikow, ztozy¢ wniosek o
wydanie warunkow przytgczenia, pobra¢ inne stosowne wnioski. Za posrednictwem platformy e-ustug Klient
Zaktadu Ustug Komunalnych Sp. z 0.0 w Skwierzynie musi mie¢ mozliwo$¢ otrzymania powiadomienia o
fakturze wraz z odnosnikiem do dokumentu, mozliwo$¢ dokonania ptatnosci internetowej oraz
powiadomienia o koniecznosci podpisania/przediuzenia umowy na okre$lone ustugi komunalne.
Powiadomienie bedzie realizowane poprzez SMS oraz/lub e-mail.
4.1 Elektroniczne Biuro Obstugi Klienta
Celem EBOK jest stworzenie mozliwosci wymiany informacji pomi¢dzy Zamawiajacym i klientami
Zamawiajacego przez sie¢ Internet. Klienci Zamawiajgcego po uprzednim zalogowaniu si¢  do
Elektronicznego Biura Obstugi Klienta majg mie¢ mozliwos¢ wprowadzania do systemu e-ustug réznego
rodzaju informacji oraz pobierania informacji. Wymiana informacji i sposob interakcji zaleze¢ begdzie od
poziomu e-dojrzatosci danej ustugi $wiadczonej przez Zamawiajgcego.
Aplikacja musi realizowa¢ ponizsze funkcjonalnoSci:
1. Udostepnienie wartosci odczytu przez Internet. Funkcjonalno$¢ polega na publikacji odczytow
dla Klientow poprzez Internet (lista odczytow wodomierzy). Klient ze strefy klienta (po zalogowaniu)
posiada pelny dostep do listy zgromadzonych w systemie odczytow. Klient po przetworzeniu przez system
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jego zapytania otrzymuje zwrotng informacj¢. System moze rowniez zaprezentowaé liste zgromadzonych

odczytéow, w tym ilosci zuzytej wody, ilosci odprowadzanych $ciekow 1 dodatkowych informacji
opisowych.

2. Woprowadzenie za posrednictwem portalu stanu wodomierza. Klient po zalogowaniu si¢ do
systemu EBOK w Strefie Klienta moze wprowadzi¢ do systemu odczytany samodzielnie stan wodomierza.
Wprowadzenie do systemu polega na wypetnieniu on-line formularza ktore zostanie zarejestrowane w
systemie bilingowym Mini GW. Warto$¢ podanego odczytu musi zosta¢ przypisana do konkretnego punktu
rozliczeniowego u danego Klienta.

3. Elektroniczna rejestracja zgloszen. Funkcjonalno$¢ musi polega¢ na umozliwieniu Klientowi
wprowadzenia informacji, ktora system przyjmuje i zadysponuje dalsze czynnosci. Przyktad
wykorzystania: przyjecie do systemu zgloszenia w zakresie nieprawidtowos$ci dostarczania ustug
(dostarczenie wody, odprowadzania $ciekéw oraz innych nieprawidtowosciach). Zgloszenia klasyfikowane
moga by¢ jako awarie, reklamacje, informacje o zmianie danych ewidencyjnych i innych lub uwagi
Klientow. Zgtoszenia moga dotyczy¢ zgloszen dokonywanych przez Klientow lub planowanych dziatan
obstugi technicznej Klienta.

4. Historia platnosci. Funkcjonalno$¢ polega na umozliwieniu Klientowi po zalogowaniu wystanie
zapytania do systemu dotyczacego dokonanych ptlatnosci. Klient otrzymuje zwrotna informacj¢ na ten
rozliczen. Na ekranie systemu EBOK uzyskujemy dostep do historycznych ptatnosci i stanu swojego konta.
Funkcjonalno$¢ musi dokonywac prezentacji i udostgpniania w zdefiniowanym formacie danych o
aktualnych zobowigzaniach i zaptatach klientow.

5. Ustuga zdalnego radiowego odczytu stanu wodomierza. System na zadanie operatora systemu
pozyska droga radiowg informacje o stanie zuzycia wody u wskazanego Klienta. Na podstawie odczytu
nastgpi procesowanie formularzy i generowanie dokumentéw faktury za pobrang wode i odebrane Scieki.
Zamawiajacy jest w trakcie procesu montazu systemu radiowego zdalnego odczytu wodomierzy
wykonanego w technologii firmy ITRON.

6. E-faktura. Na podstawie danych przetworzonych przez system nastgpuje automatyczne
wygenerowanie faktury sprzedazy. Dokument ten zostaje automatycznie udostgpniony on-line Klientowi w
postaci faktury elektronicznej w formacie .pdf. System musi udostepnia¢ catg liste faktur wygenerowanych
dla danego klienta.

7. Elektroniczne wezwanie do zaplaty. Funkcjonalno$¢ polega na automatycznym wygenerowaniu
przez system wezwania do zaptaty. Na podstawie zgromadzonych danych system dokona analizy stanu
naleznosci i ptatnosci dokonanych przez Klienta generujac w razie potrzeby i przekazujac na konto klienta
wezwanie do zaptaty w postaci dokumentu elektronicznego.

8. Elektroniczna nota odsetkowa. Funkcjonalno$¢ polega na przekazaniu na konto Klienta noty
odsetkowej w wersji elektronicznej. System na podstawie zgromadzonych danych automatycznie dokona
analizy stanu naleznoS$ci i zaptat dokonanych przez Klienta. Na podstawie zgromadzonych danych system
dokona analizy chronologii zaptat dokonanych przez Klienta generujac w razie potrzeby i przekazujac na
konto klienta not¢ odsetkowg w postaci dokumentu elektronicznego.

9. Elektroniczny wniosek. W ramach aplikacji EBOK Klient musi mie¢ mozliwos¢ pobrania
formularzy co najmniej nastgpujacych wnioskow/drukéw: wniosek o wydanie warunkow technicznych
wlaczenia do istniejacych sieci wodociggowo — kanalizacyjnych, wniosek o wydanie opinii o0 mozliwos$ci
zaopatrzenie w wod¢ 1 odprowadzenia $ciekow bytowo — gospodarczych dla danego obszaru, badz
nieruchomosci, druk wypowiedzenia umowy, wniosek 0 zawarcie umowy, wniosek 0 uzgodnienie
dokumentacji projektowej, uzupetnienia brakujacych dokumentéw, wniosek o pozwolenie na korzystanie z
hydrantu ppoz., wniosek o udzielenie informacji publicznej, druk zlecenia odbioru technicznego przytacza,
druk zlecenia usuniecia awarii, druk zlecenia wykonania ustugi odptatnej oraz innych formularzy i drukoéw
przekazanych przez Zamawiajacego.

10. Funkcjonalnos$¢ elektronicznej umowy. W ramach portalu EBOK Klient ma mie¢ mozliwo$é
pobrania elektronicznego formularza umowy wraz z zatagcznikami do umow.
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11. Elektroniczne powiadomienie o fakcie wystawienia faktury (e-powiadomienie Faktura).

EBOK musi realizowa¢ automatycznie ushuge powiadomienia SMS-em lub e-mailem o fakcie
wystawienia faktury elektronicznej do wskazanych odbiorcow lub grupy odbiorcow.

12.  Elektroniczny monit. EBOK musi realizowa¢ automatycznie ustuge powiadomien SMS-em lub e-

mailem o terminie zbliZajacej si¢ ptatnosci do wskazanych odbiorcow.

13.  Elektroniczny komunikat. EBOK bedzie realizowa¢ automatycznie ustuge wysylania
komunikatow SMS-em lub e-mailem do wskazanych odbiorcéw lub grup odbiorcéw komunikujac
informacje od Zamawiajacego np. o czasowym braku dostaw wody lub innych zagrozeniach (np. woda
niezdatna do picia), o awariach i innych sytuacjach wymagajace powiadomienia odbiorcow.

Pozostale wymagane funkcjonalnosci systemu EBOK.

1. W ramach dostawy oprogramowania Wykonawca musi dokona¢ integracji dostarczonej platformy e-
uslug z wykorzystywanym obecnie u Zamawiajacego systemem ksiggowo-fakturujgcym.
Zamawiajacy udostgpni Wykonawcy bazy danych oraz dane dostgpowe po podpisaniu umowy.

2. Oprogramowanie musi by¢ oparte o serwerowa technologi¢ bazodanowa, zapewniajaca peina
ochrone danych, ciagla archiwizacj¢ oraz pelny wielodostep.

3. Oprogramowanie musi by¢ przeznaczonym do pracy w $rodowisku posiadanym przez
Zamawiajacego MS WINDOWS;

4. Oprogramowanie musi spetnia¢ aktualnie obowigzujace wymogi polskiego prawa, a w szczegolnosci
ustawy o rachunkowosci oraz ustawy 0 ochronie danych osobowych;

5. Wykonawca musi umozliwi¢ Zamawiajacemu dostep do aktualizacji dokonywanych, zgodnie ze
zmieniajgcymi si¢ przepisami prawa;

6. Oprogramowanie musi przechowywac dane historyczne

7. Oprogramowanie musi automatycznie dokonywaé archiwizacj¢ danych, przy czym musi istnie¢
mozliwos$¢ tworzenia kopi zapasowych na zewngtrznych nosnikach.

Innym wymogiem wobec funkcjonalnosci systemu E-BOK jest publikacja warunkow pracy zaktadu
beneficjenta i mozliwosci wykonania przytaczenia do sieci wodociggowo - kanalizacyjnej. W aplikacji
EBOK Klient musi posiada¢ dostep do rdéznych informacji na temat biezacego funkcjonowania zaktadu
Zamawiajagcego. W tym musi mie¢ mozliwo$¢ uzyskania informacji prawnych: wyciagi uchwal, taryfy,
regulamin dostarczania do odbiorcéw wody i $ciekéw oraz biezgcych informacji dla klientow, jak tez do
listy zastgpczych punktow dostawy wody oraz innych informacji prawnych zamieszczonych przez
Zamawiajgcego.

Klient musi mie¢ mozliwos¢ zadania pytania dotyczacego interesujacego go obszaru, za posrednictwem
wyszukiwarki internetowej, w wyniku czego uzyska odpowiedz systemu w formie gotowych do pobrania
materiatow.

Aplikacja ma posiada¢ funkcjonalno$¢ wgladu w dane adresowe Klienta oraz wszystkich obiektow i ustug
podlegajacych rozliczeniu,

Aplikacja musi prezentowa¢ informacje o aktualnych sktadnikach zobowigzan.

Aplikacja musi zawiera¢ informacje o zawartych umowach i innych dokumentach.

Aplikacja musi by¢ zgodna z aktualnymi wytycznymi WCAG.

System EBOK musi uruchamia¢ si¢ przy uzyciu roznych przegladarek internetowych: Google Chrome,
Opera, Microsoft Edge, Mozilla Firefox.

Aplikacja musi by¢ wyposazona w System Zabezpieczen SSL.

Wykonawca dostarczy oprogramowanie bazodanowe i systemowe (wraz z licencjami) niezbgdne do
uruchomienia aplikacji.

System E-BOK musi by¢ dostepny ze strony www bedacej czescig niniejszego zamowienia.
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5. Zakup modulu oprogramowania do odczytu nakladek radiowych zintegrowanego z wdrozonym u

Zamawiajacego oprogramowaniem ksiegowo-fakturujacym
Zamawiajacy wymaga dostarczenia funkcjonalnosci integracji systemu zdalnego radiowego odczytu
wodomierzy firmy ITRON z uzytkowanym przez Zamawiajacego systemem technicznej i handlowej obstugi
klientow Mini GW (fakturujacym sprzedaz wody i odbior Sciekow oraz rozliczenia mieszkan czynszowych),
ktorego producentem jest firma Giga sp. z 0.0. z Katowic. Dostarczony modul oprogramowania musi
gromadzi¢ informacje zrodtowg dotyczaca:

e Kkartotek naktadek radiowych do zdalnego przesytu danych o stanie wodomierza,

e ewidencji stanow zuzycia wody podawanych za posrednictwem naktadek radiowych,

e zapewnia¢ komunikacj¢ pomig¢dzy systemem bilingowym, a systemem radiowego zdalnego odczytu

danych
Zadaniem modutu oprogramowania ma by¢ przygotowanie zrodtowej informacji wykorzystywanej

do utworzenia faktur sprzedazy, a nastepnie wykorzystanie ich do zaprezentowania klientom informacji w
oparciu o uruchomiony w ramach Zamoéwienia portal e-ustug dla obywateli. Na podstawie zaimportowanych
danych o stanie zuzy¢ maja by¢ generowane faktury sprzedazy wody i odbioru sciekow.
6. Wykonanie e-portalu www
6.1 Wymagania dotyczace wygladu platformy www
6.1.1 Wykonawca przedstawi Zamawiajacemu projekt graficzny strony www. Zamawiajacy po konsultacji
z Wykonawcg zaproponuje poprawki dostosowujace projekt do potrzeb Zamawiajacego. Zamawiajacy
przewiduje wykonanie maksymalnie 5 poprawek. Lista poprawek moze zawiera¢ wiecej niz jedng pozycje.
Przedmiot zamowienia musi by¢é bezwarunkowo zgodny <z obowigzujgcymi przepisami prawa
a W szczegélnosci zgodny z wymaganiami zawartymi  w ustawie z dnia 4 kwietnia 2019 r.
o dostgpnosci  cyfrowej stron internetowych i aplikacji mobilnych  podmiotow  publicznych
(Dz. U. z2019r., poz. 848 ze zm.).
6.1.2 Na gléwnej stronie portalu muszg by¢ zamieszczone przekierowanie do Elektronicznego Biura
Obstugi Klienta.
6.1.3  Portal musi by¢ responsywny i obstugiwac¢ rézne rozdzielczo$ci na urzadzeniach mobilnych.
6.1.4  Portal musi prawidtowo wyswietla¢ tresci w popularnych przegladarkach typu:

e Chrome (od wersji 55 do najnowszej),

e Internet Explorer (od wersji 11 do najnowszej),

e Firefox (od wersji 50 do najnowszej),

e Opera (od wersji 36 do najnowszej).

e Safari (od wersji 5.1.7)
6.1.5 Kody zrodtowe muszg by¢ zgodne ze standardami jezyka PHP/HTML/CSS
6.1.6  Wszystkie podstrony muszg funkcjonowac bez koniecznosci instalowania dodatkowych rozszerzen.
6.2 Wdrozenie systemu CMS dla Portalu Zakladu Uslug Komunalnych Sp. z 0.0. w Skwierzynie.
Podstawowym zadaniem CMS jest umozliwienie rejestrowanie kont uzytkownikow, tworzenie profili
uzytkownikow na portalu, publikowania informacji dotyczacych biezacych wydarzen, przyjmowanie
zgloszen.
CMS musi zosta¢ wykonany profesjonalnie, zgodnie z najnowszymi standardami W3C (World Wide Web
Consortium) oraz zgodnymi z normami(WCAG 2.0).
Panel administracyjny i cze¢$¢ publiczna strony musi zosta¢ przygotowana w jezyku polskim.
CMS musi umozliwia¢ dalsze wykorzystywanie i rozwdj platformy bez konieczno$ci zakupu jakiejkolwiek
licencji badZ oprogramowania - wykonawca zobowigzany jest umozliwi¢ dostep do dokumentacji.
Parametry ustugi hostingowej posiadanej przez Zamawiajacego:

e Pojemnos$¢ konta: 20 GB

e Transfer miesigczny: do 100 GB

e  Mozliwos¢ podpigcia domen: bez limitu

Projekt wspotfinansowany przez Uni¢ Europejska realizowany w ramach Regionalnego Programu Operacyjnego — Lubuskie 2020
9



Eﬁ?gg:jzsekie Lubuskie
Program Regonalrry \ mananianany

Unia Europejska
u K Evropejski Funduss
Rorwo Regonainego

e  Mozliwos¢ podpigcia subdomeny: bez limitu
e Ilo$¢ baz danych MySQL: bez limitu
e Konta FTP: bez limitu
Wymagania dotyczace technologii wykonania CMS:HMTLS5, CSS3, Javascript, PHP, AJAX, Standard
kodowania znakéw UTF-8.
Linki (odno$niki) musza by¢ jasno sprecyzowane (proste adresy).
Struktura CMS musi by¢ zoptymalizowana pod katem pozycjonowania.
CMS musi umozliwia¢ wstawianie w tresci elementéw z kodem HTML.
Wyglad .serwisu (grafika, rozklad tresci, typografia, itp.) musi by¢ zdefiniowany w oparciu o system
szablonow.
System CMS musi posiada¢ funkcjonalnos$ci tagowania poszczego6lnych wpisow (postow, artykutow).
System CMS musi posiada¢ biblioteke multimediow z opcja katalogowania.
6.3 Panel administracyjny
System CMS musi by¢ wyposazony w panel administracyjny. Ponizej oczekiwane funkcje panelu
administracyjnego:
e Zaktadanie uzytkownikow,
e publikacja artykutoéw,
e integracji portalu z popularnymi socialmediami takimi jak: Facebook Twitter, Instegram, G+
Youtube
e implementacja bezpiecznego sposobu logowania
e tworzenie zarzadzanie strukturg menu,
e zarzadzanie i konfiguracja modutow widocznych na stronie (wtyczek),
e funkcja przetaczenia strony w tryb zatoby,
e mozliwos¢ przesytania i zarzadzania mediami (pliki graficzne, wideo, audio, dokumenty),
e mozliwos¢ konfiguracji i edycji:
e mozliwo$¢ przetgczenia strony W tryb ,,prace konserwacyjne”,
e strona z blgdem 404,
e mozliwo$¢ zarzadzania stowami kluczowymi na stronach,
e  mozliwo$¢ wigczenia lub wylgczenia trybu Debug (komunikaty o btedach),
e Tworzenie automatycznej kopi bezpieczenstwa bazy danych jak i calej strony internetowe;.
6.4 Inne funkcjonalnosci CMS
System CMS musi posiada¢ funkcjonalnosci:
e zbierania logow;
e kodowania polskich znakow;
e optymalizacji szybszego wczytywania strony,
e tworzenia kategorii artykutow,
e tworzenia katalogdw na cele przechowywania plikéw
e umozliwia¢ pokazanie informacji o ilosci pobran plikow
System CMS musi by¢ zoptymalizowany na potrzeby SEO.

Portal bedzie wyswietlal komunikat o korzystaniu z cookie wraz z przyciskami ,,Polityka
prywatnosci” i ,,Zgadzam si¢”. Przycisk zgadzam si¢ ma zamyka¢ komunikat i zapisa¢ informacje, ze
uzytkownik zapoznatl si¢ z jego trescia.

6.5 Funkcjonalno$¢ tworzenia, zarzadzania i publikacji artykulow wraz z zalagcznikami

System CMS musi posiada¢ mozliwos¢ szybkiego tworzenia i publikacji artykutow oraz
zatgcznikow (plikow dokumentow), materiatdéw wideo, audio w roznych formatach.
Artykul musi posiadaé co najmniej nastepujace elementy:

e data dodania,
e zalgczniki jezeli wystepuja,
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e Kkategoria, w ktorej powinien zosta¢ opublikowany artykut (mozliwo$¢ zaznaczenia wielu kategorii),
e tytut artykutu,
e mozliwos$¢ stworzenia wstepu do artykutlu (lead) zawierajacego poczatek artykutu lub jego skrét z
mozliwos$cig wstawienia elementu graficznego. Pod wstgpem powinien pojawi¢ si¢ tacze z napisem
,»Czytaj wiecej”.
e cze$¢ gldwna artykutu posiadajaca mozliwo§¢ wstawienia treSci oraz materiatéw multimedialnych
(audio, video, grafika, itp.).
Publikacja postu na stronie glownej w tzw. formacie wpisu, wg typu :

System CMS musi umozliwia¢ uzytkownikom z odpowiednimi uprawnieniami edycje, przenoszenie,
ukrywanie, publikacja, tworzenie, usuwanie artykutow, podstron.

System CMS musi posiada¢ pracujacy w trybie on-line edytor WYSIWYG pozwalajacy na pracg z
artykutami publikowanymi w serwisie przy zatozeniu braku znajomos$ci kodu HTML.

6.7 Wtyczka do konwersji i drukowania artykulow opublikowanych na platformie
System CMS musi posiada¢ mozliwos¢:
e wydrukowania dowolnego artykutu poprzez przygotowanie specjalnej wersji do druku,
e konwersji dowolnego artykutu do formatu PDF,
e wystania odno$nika lub catego artykutu do dowolnego artykutu na podany adres email.
6.8 Modul nawigacji
System CMS musi pokazywac $ciezke nawigacji na podstronach, pokazujaca aktualne potozenie w
strukturze portalu. (breadcrumbs)
6.9 Wtyczka ,,Powiadom znajomego”
Wtyczka Powiadom znajomego musi umozliwia¢ wystanie nagtowka tresci pod wskazany adres e-
mail.
6.10 Wotyczka social media
Wtyczka musi umozliwia¢ udostepnienie tre$ci w social media: np.: Facebook, Twitter..
6.11 Wotyczka kanal RSS
CMS musi umozliwia¢ obstuge kanatéw RSS, dla wybranych kategorii artykutow.
6.12 Komponent powiadamiania mailowego
System CMS musi posiada¢ komponent mailingowy umozliwiajacy komunikacje mailowg z
zarejestrowanymi uzytkownikami.
Uzytkownik przy rejestrowaniu konta zgadza sie na wykorzystywanie jego danych osobowych w celach
marketingowych (w zakresie $wiadczonych ustug), oraz zgadza si¢ aby jego adres e-mail zostat zapisany na
liscie mailingowej (akceptacja regulaminu, odno$nik do regulaminu).
6.13  Generator formularzy
Generator formularzy musi posiada¢ funkcjonalno$¢ generowania formularzy publikowanych na
stronie internetowej (np. formularz zgtoszenia). Narzedzie musi posiada¢ funkcje:
1. Tworzenia nowego formularza i nadanie mu tytutu
2. Publikacji lub usunigcia opublikowania formularza
3. Dodania dowolnego typu pola formularza w szczeg6lnosci:
e pola tekstowego z mozliwoscig deklarowania jego funkcji (np. e-mail, tekst o okreslonej dtugosci,
parametru pole wymagane itp.)
e pola wielokrotnego wyboru z mozliwo$ciag definiowania dowolnej ilosci checkboxow
e pola jednokrotnego wyboru z mozliwoscig definiowania przyciskow
e obiektu kalendarza z mozliwo$cig wyboru daty
e listy rozwijanej z mozliwo$cig definiowania dowolnej ilosci pozycji na liscie
e obiektu umozliwiajacego przestanie pliku,
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e obiektu captcha

e przycisku wyslij oraz reset z mozliwos$cia edycji napisu na przycisku
Narzedzie musi umozliwia¢ publikowanie modutu formularza na dowolnej podstronie portalu.
6.14  Modut artykuléw na stronie gléwnej
System CMS musi posiada¢ mozliwos¢:

e definiowania ilosci artykutéw na stronie glownej,
o lista aktualnosci musi by¢ prezentowana w formie obrazkow ze skrotowym tekstem,
e mozliwos¢ przejécia do podstrony z listg aktualnosci,
e  mozliwo$¢ przejrzenia archiwum aktualnosci
6.15 Modul menu nawigacyjnego
System CMS musi posiada¢ standardowe narzedzia stuzace do budowy i zarzadzania strukturg
serwisu z mozliwosciag samodzielnej budowy wielopoziomowego menu i jego modyfikacji oraz konfiguracji
sposobu wy$wietlania.
System CMS winien posiada¢ mozliwos¢ dodawania grafik do poszczegdlnych pozycji menu.
System CMS musi automatycznie generowac aktualng mape serwisu.
6.17 Modul wyszukiwarki
System CMS musi posiada¢ mechanizm wyszukiwania petno tekstowego oraz udostepniac
mechanizm wyszukiwania zaawansowanego, umozliwiajacego szukanie poprzez tytuty odnosnikow
6.18  Modul newslettera
System CMS musi posiada¢ mozliwos¢ przesytania za posrednictwem poczty elektronicznej
powiadomien o nowosciach w serwisie oraz newsletterow. Ponadto system CMS musi umozliwiaé
stosowanie wielu szablonow dla r6znych zdefiniowanych wersji powiadomien i newslettera,
6.19 Wityczka przelaczajaca grafike strony dostosowana do WCAG 2.0
System CMS winien mie¢ mozliwos¢ wlaczenia stylu dostosowanego dla oséb stabo widzacych,
zgodnie z wymogami WCAG (wysoki kontrast - Wiacz/Wylacz, powigkszenie / pomniejszenie czcionki,:
wspOtpraca z oprogramowaniem wspomagajacym czytanie, mozliwos¢ nawigacji z poziomu klawiatury - bez
uzycia myszki).
Wybdr czcionki musi by¢ zapisany w plikach cookie, a nastgpnie wykorzystany do ustawienia wielkosci
czcionki podczas wczytywania strony.
6.20 Modul do zarzadzania odtwarzaczem wideo i audio
e wyswietlanie video z serwisu youtube,
e zagniezdzanie filmow z portalu YouTube/Vimeo oraz video HTMLS.
e wyswietlanie plikow audio,

6.21  Galeria zdjeé
System CMS musi posiada¢ mozliwos¢ prezentowania zatacznikow graficznych w postaci galerii.

Musi istnie¢ mozliwos¢ udostepnienia galerii zdjg¢ jako wydzielonych stron serwisu oraz w ramach
artykulow. Galeria musi by¢ prezentowana w postaci miniatur z mozliwoscig powickszenia ich do
ustalonego rozmiaru i pelnego oryginalnego rozmiaru. Otwieranie widoku powiekszenia nie moze by¢
blokowane przez systemy blokujace okna typu ,,pop-up” przegladarek.
Galeria musi posiada¢ funkcjonalnosci:

e przegladania zdje¢ w postaci pokazu slajdow

e tworzenia albumow,

e dodawania podpiséw pod albumy i zdjecia,

e dodawania zdje¢ z rozszerzeniem: JPG, JPEG, PNG i GIF,

e dodawania nieograniczonej ilo$ci zdjg¢ do galerii,

e okreslenia ilo$ci zdjg¢ w rzedzie galerii,
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e dodania znaku wodnego do zdje¢ galerii,

e zmiany rozmiaru zdje¢ wgranych do galerii,

e zliczania iloci otwar¢ zdjecia,

e sortowania zdje¢ wg kolejnosci dodania, kolejno$¢ wiasna,

e seryjnego dodawania zdjec¢

e automatycznego tworzenie miniatur
6.22  Zabezpieczenie platformy
System CMS musi zapewni¢ doktadng walidacje danych pobieranych z formularzy.
Istotne formularze, dla os6b nieautoryzowanych, powodujace zapis do bazy danych po stronie publicznej
portalu musza posiada¢ zabezpieczenie typu ,,captcha".
System begdzie zbiera¢ informacje o wszelkich probach ataku, nieudanych logowaniach do konta
administratora oraz prezentowac je w przejrzysty sposéb w czesci administracyjnej z mozliwosciag dodania
adresu IP do listy niedopuszczalnych uzytkownikow.

6.25 Komponent do robienia automatycznych kopii bezpieczenstwa
Komponent musi posiada¢ funkcjonalnosci:
e wykonywaé pelny backup wszystkich plikow Systemu CMS, w tym zainstalowanych wtyczek
motywow,
e wykonywac¢ backup catej bazy danych,
e wykluczania z backupu niektorych tabel bazy danych i wybranych folderéw z plikami,
e wykonywanie recznie (na zyczenie) kazdego z zadan backupu lub ustawienia trybu automatycznego
0 zadanych porach,
e mozliwo$¢ wykonywane kopii w formatach spakowanych.
Podczas wykonywania kopii zapasowej musi by¢ tworzony jest log wraz z mozliwoscia przegladania w
dedykowanym widoku lub wystania na podany adres email.

6.26  Wdrozenie

Wdrozenie systemu musi obejmowaé dostawe, instalacje, konfiguracje 1 uruchomienie
oprogramowania na serwerze hostingowym Zamawiajacego.
1. W zakresie instalacji i konfiguracji Systemu:
a) konfiguracje srodowiska programistycznego oraz bazodanowego (w ramach hostingu) wymaganego przez
system,
¢) instalacjg, konfiguracje i uruchomienie oprogramowania CMS,
d) instalacje strony www, konfiguracje i uruchomienie oprogramowania e-ustug oraz dostarczonych
modulow,
2. Pozostate wymagania wobec Wykonawcy:
a) przetestowanie wykonanych instalacji,
b) dostarczenie dokumentacji powykonawczej,
¢) przeprowadzenie szkolen,
d) wsparcie Zamawiajacego w zakresie uzytkowania systemu,
3. Czynno$ci powdrozeniowe:
Zamawiajacy wymaga wykonania nizej wymienionych prac w okresie objgtym gwarancja:

e uaktualnienie dostarczanych wtyczek oraz komponentéw wdrozonego portalu e-ustug,
e wsparcie techniczne,

6.27 Licencja

W ramach zamowienia Wykonawca przekaze Zamawiajagcemu komplet licencji na dostarczone oraz
opracowane i wdrozone oprogramowanie (o ile sag prawem wymagane).
6.28  Przeniesienie tresci obecnej strony www
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Wykonawca dokona przeniesienia struktury tre$ci obecnej strony http://zuk-skwierzyna.pl na nowo
powstalg platforme. Wszelkie ewentualne zmiany muszg by¢ uzgodnione z Zamawiajacym.

Zamawiajacy przekaze wykonawcy niezbedne dane do panelu administracyjnego, serwera ftp oraz
baz danych obecnej strony http://zuk-skwierzyna.pl.Proces przenoszenia strony nie moze powodowaé przerw

w dziataniu strony http://zuk-skwierzyna.pl.

7. Zakup infrastruktury sprzetowej na potrzeby aplikacji E-BOK
7.1 Serwer wraz z systemem operacyjnym
Lp. | Nazwa komponentu Wymagane minimalne parametry urzadzenia
1 2 3
Serwer
1. | Typ Serwer rack
Obudowa Rack o wysoko$ci max 1U z mozliwos$cig instalacji min. 8 dyskow
2.5" wraz z kompletem wysuwanych szyn umozliwiajacych montaz w szafie
2. | Obudowa rack i wysuwanie serwera do celéw serwisowych oraz organizatorem kabli.
Dodatkowy przedni panel. Obudowa musi mie¢ mozliwo§¢ wyposazenia w
karte umozliwiajaca dostep bezposredni poprzez urzadzenia mobilne.
3. | Plyta gtéwna Ptyta glowna z mozliwos$cia zainstalowania minimum dwoch procesorow.
4. | Chipset Dedykowany do pracy w serwerach dwuprocesorowych
Zainstalowane dwa procesory min. o$mio-rdzeniowe klasy x86 min. 2.5GHz,
5. | Procesor 9,6 GT/s, min. 11MB pamigci podrgcznej dedykowane do pracy z
zaoferowanym serwerem .
Min. 6x16GB DDR4 RDIMM 2666MT/s, na ptycie gldéwnej powinno
6. | RAM znajdowaé si¢ minimum 16 slotéw przeznaczonych do instalacji pamigci.
Ptyta gldwna powinna obshugiwa¢ min. 512GB pamigci RAM.
7. 5:;?:;2;'3}52313['61 Memory Rank Sparing, Memory Mirror
8. | Gniazda PCI Mozliwo$¢ udostepnienia 2 slotow PCI-E generacji 3 o predkosci x16.
9. l?(:iir;?/{/se)//F C Whudowane minimum 2 porty typu Gigabit Ethernet Base-T.
Zainstalowane min. 3x960GB SSD Sata 6Gb/s
Mozliwo$¢ instalacji wewnetrznego modutu dedykowanego dla hypervisora
10. | Dyski twarde Wirtualizacyjnego,. moZli,W.os'c' 'w'yposaZenia modutu W 2 je’dr.lakowe noénikj
typu flash o pojemnosci minimum 64GB z mozliwoscia konfiguracji
zabezpieczenia RAID 1 z poziomu BIOS serwera, rozwigzanie nie moze
powodowac¢ zmniejszenia ilosci wnek na dyski twarde.
Sprzegtowy kontroler dyskowy, posiadajacy min. 2GB nieulotnej pamigci
11. | Kontroler RAID cache, mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
Wsparcie dla dyskow samoszyfujacych.
12. | Whudowane porty m?n. 1 port USB 2.0 oraz 3 porty USB 3.0, 2 porty RJ45, min. 1 porty VGA,
min. 1 port RS232
. Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci
13. | Video .
min. 1440x900.
14. | Wentylatory Redundantne
15. | Zasilacze Redundantne, Hot-Plug minimalnie 550W.
Modut TPM 2.0.
16. | Bezpieczenstwo Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg
zarzadzajaca.
17. | System operacyjny Zakres Przedmiotu Zamoéwienia obejmuje dostarczenie i wdrozenie
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a)

b)

9)

h)

Oprogramowania Systemowego zwanego dalej SSO.

Licencja musi uprawnia¢ do uruchamiania SSO w $rodowisku fizycznym i
dwoch wirtualnych srodowisk SSO za pomoca wbudowanych mechanizmow
wirtualizacji.

SSO musi posiada¢ nastgpujace, wbudowane cechy:

mozliwo$¢ wykorzystania, co najmniej 320 logicznych procesorow oraz
co najmniej 4 TB pamieci RAM w $rodowisku fizycznym,

mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny
serwerowy system operacyjny,

mozliwo$¢ budowania klastréw skladajacych sie z 64 weztow, z
mozliwos$cig uruchamiania do 8000 maszyn wirtualnych,

mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmow wspotdzielenia pamigci,
wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany
pamigci RAM bez przerywania pracy,

wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy,

automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszed!l testy jako$ci przeprowadzone
przez producenta systemu operacyjnego,

mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezacej pracy (mechanizm ten musi
uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading),

wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

I. pozwalaja na zmian¢ rozmiaru w czasie pracy systemu,

Il. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderow,

Ill.umozliwiajg kompresje "w locie" dla wybranych plikow i/lub
folderow,

V. umozliwiajg zdefiniowanie list kontroli dostepu (ACL),
wbudowany mechanizm klasyfikowania 1 indeksowania plikow
(dokumentéw) w oparciu o ich zawartosc,

wbudowane szyfrowanie dyskoéw

mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujacych
technologie ASP.NET,

mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
Serwerow,

wbudowana zapora internetowa (firewall) z obstuga definiowanych
regul dla ochrony potaczen internetowych i intranetowych,

graficzny interfejs uzytkownika,

zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe,
wsparcie dla  wigkszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
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Plug&Play),

s) mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu,

t)  dostepnos¢ bezptatnych narz¢dzi producenta systemu umozliwiajacych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,

u) mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych
producentéw wymagajacych dodatkowych licencji:

I. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy
DNSSEC,
Il. ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikdw stacji roboczych, bez konieczno$ci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajagce na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscig wykorzystania nastgpujacych funkc;ji:
1) podiaczenie SSO do domeny w trybie offline — bez
dostepnego potaczenia sieciowego z domena,
2) ustanawianie praw dostgpu do zasobow domeny na bazie
sposobu logowania uzytkownika — na przyktad typu certyfikatu
uzytego do logowania,
3) odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza,
I11.zdalna dystrybucja oprogramowania na stacje robocze,
V. praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej,
V. centrum Certyfikatow (CA), obstuga klucza publicznego i
prywatnego umozliwiajace:
1) dystrybucje certyfikatow poprzez http,
2) konsolidacje CA dla wielu lasoéw domeny,
3) automatyczne rejestrowania certyfikatow pomigdzy réznymi

lasami domen,
VI. szyfrowanie plikéw i folderow,
VIL. szyfrowanie potaczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec),
VIIL. mozliwo$¢ tworzenia systemow wysokiej dostepnosci
(klastry typu fail-over) oraz roztozenia obcigzenia serwerow,
IX. serwis udostgpniania stron WWW,
X. wsparcie dla protokotu IP w wersji 6 (IPv6),
XI. wbudowane  mechanizmy  wirtualizacji  (Hypervisor)

pozwalajace na uruchamianie min. 1000 aktywnych $rodowisk
wirtualnych systeméw operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostgpnosci moga byc
przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji
majg zapewnic¢ wsparcie dla:

1) dynamicznego podigczania zasobow dyskowych typu hot-

plug do maszyn wirtualnych,

2) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

3) obstugi 4-KB sektorow dyskow,
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4) nielimitowanej liczby jednocze$nie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra,
5) mozliwos$ci wirtualizacji sieci z zastosowaniem przetacznika,

ktorego funkcjonalno$¢ moze by¢ rozszerzana jednocze$nie poprzez
oprogramowanie kilku innych dostawcow poprzez otwarty interfejs
API,

6) mozliwosci kierowania ruchu sieciowego z wielu sieci
VLAN bezposrednio do pojedynczej karty sieciowej maszyny
wirtualnej (tzw. trunk model),

V) mozliwo$¢ automatycznej aktualizacji w oparciu 0 poprawki
publikowane przez producenta wraz z dostepnos$cia bezplatnego
rozwigzania producenta SSO umozliwiajacego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez polaczenia z siecig
Internet,

w) wsparcie dostgpu do zasobu dyskowego SSO poprzez wicle $ciezek
(Multipath),

X) mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego,

y) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace
zdalnie) administracji przez skrypty,

z) mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

W ramach dostawy SSO majg zosta¢ dostarczone takze licencje dostgpowe
do serwera dla 20 uzytkownikow.

18.

Diagnostyka

Panel LCD umieszczony na froncie obudowy.

19.

Karta Zarzadzania

Niezalezna od zainstalowanego systemu operacyjnego, zintegrowana z ptyta
gléwna lub jako dodatkowa karta rozszerzen (Zamawiajacy dopuszcza
zastosowanie karty instalowanej w slocie PCI Express jednak nie moze ona
powodowac¢ zmniejszenia minimalnej ilosci wymaganych slotow w
serwerze), posiadajgca minimalng funkcjonalnosc:

- komunikacja poprzez interfejs RJ45,

- podstawowe zarzadzanie serwerem poprzez protokot IPMI 2.0, SNMP,
VLAN tagging,

- wbudowana diagnostyka,

- wbudowane narzedzia do instalacji systemow operacyjnych,

- dostep poprzez interfejs graficzny Web karty oraz z linii polecen,

- monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji,

- lokalna oraz zdalna konfiguracja serwera,

- zdalna instalacja systemdw operacyjnych,

- wsparcie dla IPv4 i IPv6,

- zapis zrzutu ekranu z ostatniej awarii,

- mozliwo$¢ zarzadzania poprzez bezposrednie podigczenie kablem do
dedykowanego ztgcza USB,

Mozliwo$é¢ rozbudowy funkcjonalnosci karty 0 automatyczne przywracanie
ustawien serwera, kart sieciowych, BIOS, wersji firmware w przypadku
awarii I wymiany ktoregos$ z komponentow z dedykowanej pamieci flash (w
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tym kontrolera RAID, kart sieciowych, ptyty gtowne;j).
Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2008 oraz
1ISO-14001.
Wykonaweca jest zobowigzany dostarczy¢ na wezwanie zamawiajacego
20. | Certyfikaty dokument potwierdzajacy zgodno$¢ z w/w normami.
Serwer musi posiada¢ deklaracja CE.
Wykonaweca jest zobowigzany dostarczy¢ na wezwanie zamawiajacego
dokument potwierdzajacy posiadanie deklaracji CE.
Min. 60 miesigcy gwarancji realizowanej w miegjscu instalacji sprzetu, z
. .. czasem reakcji do nastepnego dnia roboczego od przyjecia zgloszenia,
21. | Warunki gwarancji mozliwosé zgjlaszania z\llavar?i w trybie 365x§x24. SV ;Jrzypadiu awarii dyski
twarde pozostaja wlasno$cig Zamawiajacego.
Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
99, Dokumentacja Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz
uzytkownika warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.
7.2 Dysk sieciowy NAS (serwer plikow) wraz z systemem do przechowywania kopii — 1 szt.
Serwer plikéw — 1 szt.
Lp Nazwa komponentu Wymagane minimalne parametry techniczne urzadzenia
1 2 3
1. Obudowa Obudowa: typu Rack lub inna;
2. Procesor Min. czterordzeniowy 1.5GHz;
3. Pami¢¢ RAM 4GB DDR3L RAM;
4, Pamie¢ Flash 4GB eMMC DOM;
Tloé¢ obshugiwanych 4 dyski 2..5"’/3.5" SA]?A3 H.ot’ Swap o maksymalnej Poje@noéci ’1 2TB kazdy.
5. , Serwer plikow powinien mie¢ zainstalowane 4 dyski o pojemnosci min.8TB
dyskow .
kazdy;
6. Interfejsy sieciowe 4 x Gigabit (10/100/1000);
1. Porty 4x USB 3.0, 1x HDMI, 1 x PCle gen2 x2;
8. Wskazniki LED HDD 1-4, Status, LAN, Power, USB;
9. Szyfrowanie Mozliwos$¢ szyfrowania folderéw wspoétdzielonych oraz catych woluminow
kluczem AES 256 bitow;
Serwer pocztowy, Stacja monitoringu, Windows ACL, Integracja w Windows
ADS, Serwer wydruku, Serwer WWW, Serwer plikow, Manager plikow przez
10. | Ustugi WWW, Obstuga paczek QPKG, Montowanie obrazow ISO, Replikacja w
czasie rzeczywistym, Klient LDAP, Serwer Syslog, Virtualization Station,
migawki wolumenow.
11 Rozszerzenie MoZlin)éé pod.iqczelnia jecrln.ego modutu rozszerzajacego 8 lub 12 dyskowego w
celu zwigkszenia pojemnosci
12. | Gwarancja Gwarancja 60 miesigcy;

Oprogramowanie do tworzenia kopii zapasowych - 1 szt.

Wymagane minimalne funkcjonalnosci oprogramowania do tworzenia

kopii:

APLIKACJA KLIENCKA — 20 licencji
Czes¢ kliencka powinna sktada si¢ z min. dwoch elementow, aplikacji klienckiej oraz ustugi systemowej.
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Aplikacja kliencka instalowana na komputerze uzytkownika koncowego powinna by¢ odpowiedzialna za
konfiguracje i administracj¢ politykami backupu. Usluga systemowa stanowi wlasciwy silnik backupu, jest
odpowiedzialna za wykonywanie backupow oraz synchronizacje danych. Aplikacja kliencka nie musi by¢
uruchomiona dla prawidtowego dzialania ustugi.

Minimalne funkcje odpowiedzialne za bezpieczenstwo plikow przesylanych plikow za posrednictwem aplikacji
klienckiej:

Transmisja po bezpiecznym protokole SSL,

Deklaracja domyslnego klucza szyfrujacego,

Deklaracja klucza szyfrujacego uzytkownika,

Zmiana klucza szyfrujacego,

Szczegolowy dziennik zdarzen dostepny z poziomu aplikacji,

. Obliczanie sumy kontrolnej SHA-1.

Dodatkowe funkcjonalnosci

Shell Menu (menu kontekstowe systemu Windows),

Kreator pierwszego uruchomienia,

Rozbudowanie logi aplikacji kliencie oraz ustugi,

ok~ E

Mozliwo$¢ instalacji samej ustugi,

Automatycznie wyszukiwanie serwerow backupu w sieci,
Wskazywanie statusu potaczenia z serwerem,
Mechanizm tatwego raportowania btedow,

Ustawianie priorytetu dla procesu backupu,

Ustawienia przepustowosci/zajetosci pasma,

10 Eksport oraz import konfiguracji na serwer,

©ooNOk~ WD PR

APLIKACJA SERWEROWA -1 licencja

Aplikacje serwerowe sg aplikacjami instalowanymi na serwerach swiadczacych ustugi backupu.

Aplikacja ma umozliwia¢ tworzenie kopii zapasowych serwera dostarczanego w ramach niniejszego projektu.
Aplikacja powinna dziata¢ w architekturze klient-serwer. System moze by¢ dowolnie skalowany. Minimalne
funkcje:

1. Bezposrednia instalacja oprogramowania na serwerze sieciowym NAS bez potrzeby wstawiania serwera
posredniego.

Magazyn danych, jako jednostka logiczna.

Automatyzacja procesow zwigzanych z uszkodzeniem magazynow

System sprawdzania integralnosci i spojnosci danych,

Narzedzie do cyklicznego oczyszczenia magazynoéw ze zbednych plikow,

o gk wnN

Skalowalno$¢ oraz niezawodno$c¢.
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7.3  Zakup zapory sieciowej Firewall — 1 szt.

Urzadzenie zabezpieczajace sie¢c UTM - 1 szt.

Wymagane minimalne funkcjonalnosci zapory sieciowej Firewall wraz z programem antywirusowym -

urzadzenia zabezpieczajacego sie¢ UTM:

OBSLUGA SIECI

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6, co najmniej na poziomie konfiguracji
adresow dla interfejsow, routingu, firewalla, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

3. Urzadzenie ma obshugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma dawac¢ mozliwo$¢ ustawienia trybu pracy, jako router warstwy trzeciej, jako bridge warstwy
drugiej oraz hybrydowo (cze$ciowo, jako router, a cz¢$ciowo, jako bridge).

5. Interface (GUI) do konfiguracji firewalla ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba administrujgca ma mie¢
mozliwos¢ okreSlania parametrow pojedynczej reguly (adres zrodtowy, adres docelowy etc.) przy
wykorzystaniu obiektow okreslajacych ich logiczne przeznaczenie.

6. Administrator musi mie¢ mozliwo$¢ budowania regut firewalla na podstawie: interfejsow wejsciowych i
wyjsciowych ruchu, zrodtowego adresu IP, docelowego adresu IP, geolokacji hosta zroédlowego badz
docelowego, reputacji hosta, uzytkownika badz grupy bazy LDAP, pola DSCP nagtowka pakietu, godziny
oraz dnia nawigzywania potgczenia.

7. Administrator ma mozliwo$¢ zdefiniowania minimum 10 r6znych, niezaleznie konfigurowalnych, zestawow
regut na firewall’u.

8. Edytor regutl na firewallu ma posiada¢ wbudowany analizator regul, ktory eliminuje sprzecznos$ci w
konfiguracji regul lub wskazuje na uzycie nieistniejacych elementéw (obiektow).

9. Firewall ma umozliwia¢ uwierzytelnienie i1 autoryzacj¢ uzytkownikow w oparciu o bazg lokalna,
zewngtrzny serwer RADIUS, LDAP (wewnetrzny i zewngtrzny) lub przy wspoétpracy z uwierzytelnieniem
Windows 2k (Kerberos).

INTRUSION PREVENTION SYSTEM (IPS)

10. System detekcji i prewencji wlaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma wykrywaé
wlamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokotéw, analizy heurystycznej oraz
analizy w oparciu o sygnatury kontekstowe.

11. Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie dopuszcza si¢, aby modut IPS pochodzit
od zewnetrznego dostawcy.

12. Modut IPS musi zabezpieczac, przed co najmniej 10 000 atakow i1 zagrozen.

13. Administrator musi mie¢ mozliwo$¢ tworzenia wlasnych sygnatur dla systemu IPS.

14. Modut IPS ma nie tylko wykrywa¢, ale rowniez usuwac¢ szkodliwa zawarto$¢ w kodzie HTML oraz
Javascript zgdanej przez uzytkownika strony internetowe;j.

15. Urzadzenie ma mie¢ mozliwo$¢ inspekcji ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

16. Administrator urzagdzenia ma mie¢ mozliwo$¢ konfiguracji jednego z trybow pracy urzadzenia, to jest: IPS,
IDS Iub Firewall dla wybranych adresow IP (zrédtowych i docelowych), uzytkownikéw, portow
(zrodtowych i docelowych) oraz na podstawie pola DSCP.

KSZTALTOWANIE PASMA (Traffic Shapping)

17. Urzadzenie ma mie¢ mozliwo$¢ ksztattowania pasma w oparciu 0 priorytetyzacje ruchu oraz minimalng i
maksymalng warto$¢ pasma.

18. Ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzglgdem reguty na firewallu w odniesieniu do
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pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola DSCP.

19. Rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki niemajgcej wptywu na ksztattowanie pasma a jedynie
na $ledzenie konkretnego typu ruchu (monitoring).

20. Urzadzenie ma umozliwia¢ ksztatltowanie pasma na podstawie aplikacji generujgcej ruch.

OCHRONA ANTYWIRUSOWA

21. Rozwiagzanie ma zezwala¢ na zastosowanie jednego, z co najmniej dwoch skanerow antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

22. Co najmniej jeden z dwoch skanerow antywirusowych ma by¢ dostarczany w ramach podstawowej licenciji.

23.Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkos$ci pliku, jaki bedzie poddawany analizie

skanerem antywirusowym.

24. Urzadzenie musi posiada¢ mozliwos¢ trasowania potgczen wzgledem reguly na firewallu w odniesieniu do
pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola DSCP.

25. Rozwiazanie powinno zapewnia¢ obsluge routingu dynamiczny w oparciu, co najmniej o protokoty: RIPv2,
OSPF oraz BGP.

POZOSTALE USLUGI I FUNKCJE ROZWIAZANIA

26. Urzadzenie posiada wbudowany serwer DHCP z mozliwoscig przypisywania adresu IP do adresu MAC
karty sieciowej stacji roboczej w sieci.

27. Urzadzenie musi pozwala¢ na przesytanie zapytan DHCP do zewngtrznego serwera DHCP — DHCP Relay.

28. Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i IPV6.

29. Urzadzenie musi posiada¢ mozliwo$¢ tworzenia réznych konfiguracji dla ré6znych podsieci. Z mozliwoscia
okreslenia r6znych bram, a takze serwerow DNS

30. Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji 1,21 3.

31. Urzadzenie musi posiada¢ ustugg DNS Proxy.

ADMINISTRACJA URZADZENIEM

32. Producent musi dostarcza¢ w podstawowej licencji narzedzie administracyjne pozwalajace na podglad pracy
urzadzenia, monitoring w trybie rzeczywistym stanu urzadzenia.

33. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

34. Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke internetowa a komunikacja musi by¢
zabezpieczona za pomocg protokotu https.

35. Komunikacja moze odbywac si¢ na porcie innym niz https (443 TCP).

36. Urzadzenie ma by¢ zarzadzane przez dowolng liczbg administratorow z réznymi (takze naktadajacymi sie)
uprawnieniami.

37. Rozwiagzanie musi mie¢ mozliwo$¢ zarzadzania poprzez dedykowana platforme centralnego zarzadzania.
Komunikacja pomig¢dzy urzadzeniem a platforma centralnej administracji musi by¢ szyfrowana.

38. Interfejs konfiguracyjny platformy centralnego zarzadzania musi by¢ dostepny poprzez przegladarke
internetowg a komunikacja musi by¢ zabezpieczona za pomoca protokotu https.

39. Urzadzenie ma mie¢ mozliwos$¢ eksportowania logdw na zewnetrzny serwer (syslog). Wysytanie logow
powinno by¢ mozliwe za pomocg transmisji szyfrowanej (TLS).

40. Rozwigzanie ma mie¢ mozliwosc¢ eksportowania logéw za pomocg protokotu IPFIX.

41. Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii zapasowej ustawien (backup konfiguracji)
do chmury producenta lub na dedykowany serwer zarzadzany przez administratora.

42. Urzadzenie musi pozwala¢ na odtworzenie backupu konfiguracji bezposrednio z serwerdw chmury
producenta lub z dedykowanego serwera zarzadzanego przez administratora.

RAPORTOWANIE
43. Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny system raportowania i przegladania
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logéw zebranych na urzadzeniu.

44. System raportowania i przegladania logow wbudowany w system nie moze wymaga¢ dodatkowe;j licencji
do swojego dziatania.

45, System raportowania musi posiada¢ predefiniowane raporty, dla co najmniej ruchu WEB, modutu IPS,
skanera Antywirusowego i Antyspamowego.

46. System raportujacy musi umozliwia¢ wygenerowanie, co najmniej 5 roznych raportow.

47. System raportujacy ma dawac¢ mozliwos¢ edycji konfiguracji z poziomu raportu.

48. W ramach podstawowej licencji zamawiajacy powinien otrzyma¢ mozliwo$¢ korzystania z dedykowanego
systemu zbierania logéw i tworzenia raportdow w postaci wirtualnej maszyny.

49. Dodatkowy system umozliwia tworzenie interaktywnych raportdow w zakresie dzialania, co najmnie;j
nastepujacych modutow: IPS, URL

Filtering, skaner antywirusowy, skaner antyspamowy

PARAMETRY SPRZETOWE

50. Urzadzenie musi by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi dziataé z
wbudowanej pamigci flash.

51. Liczba portow Ethernet 10/100/1000Mbps — min. 8 w tym min. 3 routowalne.

52. Urzadzenie musi posiada¢ funkcjonalno§¢ budowania potaczen z Internetem za pomoca modemu 3G
pochodzacego od dowolnego producenta.

53. Przepustowos¢ Firewalla — min.2 Gbps.

54. Przepustowos¢ Firewalla wraz z wiaczonym systemem IPS — min. 1,6 Gbps.

55. Przepustowos¢ filtrowania Antywirusowego — min. 300 Mbps.

56. Minimalna przepustowo$¢ tunelu VPN przy szyfrowaniu AES wynosi min. 350 Mbps.

57. Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz 50.

58. Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza niz 20.

59. Obstuga min. VLAN 64.

60. Liczba rownoczesnych sesji - min. 200 000 i nie mniej niz 15 000 nowych sesji/sekunde.

61. Urzadzenie powinno by¢ nielimitowane na uzytkownikow.

62. Urzadzenie powinno by¢ objete gwarancja typu NBD tzn. w przypadku awarii urzadzenia wymiana na
urzadzenie zastepcze lub wymiana urzadzenia na sprawne musi nastgpi¢ na kolejny dzien roboczy od
stwierdzenia awarii.

63. Wsparcie techniczne wraz z subskrypcjg aktualizacyjng — 60 miesigcy.

7.4  Zasilacz awaryjny UPS — 1 szt.

Zasilacz awaryjny UPS — 1 szt.

Lp. Nazwa komponentu Wymagane minimalne parametry techniczne urzadzenia

1 2 3

1. Moc wyj$ciowa pozorna| Minimum 2000 VA

2. Moc wyjsciowa czynna | Minimum 1600 W

DANE OGOLNE I SRODOWISKOWE

3. Architektura On-line

4. Typ obudowy Rack lub inna
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5. Chtodzenie Wymuszone, wewngtrzne wentylatory
6 Ksztalt napiecia Sinusoidalny
Wyjsciowego
Czestotliwosc 50 Hz
7. znamionowa napiecia
wyj$ciowego
3 Czas przetaczenia na|< 3 ms

pracg rezerwowa

Czas powrotu na prace | 0 ms

9. .

S1€C10W4g

Czas podtrzymania z Minimum 3 /7 min
10. baterii wewnetrznych

(100 % / 50 % Pmax)

ZABEZPIECZENIA

Przeciwzwarciowe — Bezpiecznik automatyczny

Zabezpieczenie

11. Dy 16 A/250V AC
wejsciowe : —
Przeciwprzepigciowe
12 Zabezpieczenie Elektroniczne — przeciwzwarciowe i przecigzeniowe
" | wyjsciowe

Zabezpieczenia wejscia | Zabezpieczenie nadpragdowe
13. DC (akumulatory
wewnetrzne)

Zabezpieczenia DC Zabezpieczenie nadpradowe
14. (zewnetrzny modut
bateryjny)

WYPOSAZENIE I FUNKCJE DODATKOWE

Wsporniki do montazu | Wymagane w przypadku obudowy RACK.

15 w szafie RACK
Oprogramowanie w jezyku polskim lub angielskim do zarzadzania i
. monitorowania pracy UPS.
Oprogramowanie - . ; -
o Wymagane wsparcie producenta (telefoniczne oraz mailowe) w jezyku
16. monitorujgco - . L , . ... . . .
: polskim lub angielskim odno$nie konfiguracji i rozwigzywania problemow.
zarzadzajace — - . ; TN
Wsparcie min. dla systeméw Linux, Windows oraz wirtualizacji min.:
Hyper-V, Vmware, XenServer.
ZASTOSOWANE STANDARDY
17. Deklaracje CE.
18. Normy PN-EN 62040-1:2009, PN-EN 62040-2:2008.

GWARANCJA / SERWIS

Na okres wskazany w formularzu oferty, nie krotszy jednak niz, 60 miesiace

19. Gwarancja o o
J na elektronike¢ i 60 miesigce na akumulatory;

20. Serwis Autoryzowany serwis producenta.

Zamawiajacy wymaga, aby Wykonawca dostarczyt 1 zainstalowal zasilacze
awaryjne w szafie rack, tj. podtaczyt je do serwera oraz skonfigurowat do
poprawnej ich pracy. Jezeli dostarczony zasilacz awaryjny posiada
dedykowane oprogramowanie producenta do zarzadzania ich praca,
Wykonawca w ramach wdrozenia, zainstaluje to oprogramowanie na
wskazanym przez Zamawiajacego sprzecie.

21. Wdrozenie
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Skwierzyna

75 Szafa RACK -1 szt.
Szafa RACK 19”- 1 szt.
Lp Nazwa komponentu Wymagane minimalne parametry techniczne urzadzenia
1 2 3
1. Typ Szafa serwerowa 19”’.
2. Wysokos¢ wewngtrzna 210
3. Wymiary 600 x 1000 mm.
— Drzwi przednie stalowe z zamkiem,
— Drzwi tylne stalowe uchylne z zamkiem,
— Drzwi boczne demontowane na zatrzaskach z
4, Wyposazenie mozliwoscig montazu zamka, — Dwa przepusty
kablowe - szczotkowy w suficie, kablowy w podtodze,
Minimalne wyposazenie: 4 wentylatory, 3 poiki,
listwa zasilajgca 19".
Szafa ma umozliwia¢ zainstalowanie w niej dostarczonych urzadzen w
5. Informacje dodatkowe | ramach zaméwienia. (serwery, pamigci, urzadzenia aktywne, zasilacze,
itp.).
. Na okres wskazany w formularzu oferty, nie krotszy jednak niz 60
6. Gwarancja ..
miesiecy.
7 Wdrozenic Wykongvyca zamontuje szafe w miejscu wskazanym przez
Zamawiajacego.
7.6 Przelacznik sieciowy TYP 1 - 1 szt.
Przelaczniki sieciowe TYP1 — 1 szt.
Lp Nazwa parametru Wymagane minimalne parametry techniczne urzadzenia
1 2 3
1. f\'rac\::lltektura stect GigabitEthernet
5 Zarzadzanie i Zarzadzanie przez przegladarke www SNMP (Simple Network
' monitorowanie Management Protocol)
3. Liczba portow (RJ45) | Min. 48 szt.
4, SFP 10 Gigabit Min. 4
minimum 32000 adresow MAC
switch fabric capacity min. 128Gbps
forwarding rate min. 96Mpps
o, amie¢ flash min. 1GB
5. Wyda]nos.c Euforq pamigci dla pakietow minimum 2MB
przelacznika . .
pamig¢ procesora minimum 1GB
obstuga minimum 512 wirtualnych sieci
mozliwos$¢ potaczenia w stos do 4 urzadzen tego samego typu
Wsparcie dla agregacji LACP (802.3ad)
Wymagany protokot
6. uwierzytelniania i SSL
kontroli dostepu
7 Obstugiwane Co najmniej:
' protokoty i standardy | 802.1AB LLDP
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802.1D Bridging, Spanning Tree

802.1p Ethernet Priority (User Provisioning and Mapping)
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)

802.1v Protocol-based VLANs

802.1W Rapid Spanning Tree (RSTP) RSTP-Per VLAN
802.1X Network Access Control, Auto VLAN

802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (L000BASE-T)

802.3ac Frame Extensions for VLAN Tagging

802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBASE-X)

1155 SMiv1l

1157 SNMPv1

1212 Concise MIB Definitions

1213 MIB-I1 1215 SNMP Traps

1286 Bridge MIB 1442 SMIv2

1451 Manager-toManager MIB

1492 TACACS+

1493 Managed Obijects for Bridges MIB
1573 Evolution of Interfaces

1612 DNS Resolver MIB Extensions
1643 Ethernet-like MIB

1757 RMON MIB

1867 HTML/2.0 Forms with File Upload Extensions
1901 Community-based SNMPv2

1907 SNMPv2 MIB

1908 Coexistence Between SNMPv1/v2

o siecia i | 2011 IP MIB
8. bam." zant etswcwfl 2012 TCP MIB
€zpieczenstwo 2013 UDP MIB

2068 HTTP/1.1

2096 IP Forwarding Table MIB

2233 Interfaces Group using SMiv2

2246 TLS v1 2271 SNMP Framework MIB
2295 Transport Content Negotiation

2296 Remote Variant Selection

2346 AES Ciphersuites for TLS

2576 Coexistence Between SNMPv1/v2/v3
2578 SMIv2

2579 Textual Conventions for SMIv2

2580 Conformance Statements for SMIv2
2613 RMON MIB

2618 RADIUS Authentication MIB

2620 RADIUS Accounting MIB

2665 Ethernet-like Interfaces MIB

2674 Extended Bridge MIB
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2737 ENTITY MIB

2818 HTTP over TLS

2819 RMON MIB (groups 1, 2, 3, 9)
2863 Interfaces MI1B

2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.
2869 RADIUS Extensions

3410 Internet Standard Mgmt. Framework
3411 SNMP Management Framework
3412 Message Processing and Dispatching
3413 SNMP Applications

3414 User-based security model

3415 View-based control model

3416 SNMPv2

3418 SNMP MIB

3577 RMON MIB

3580 802.1X with RADIUS

3737 Registry of RMOM MIB

4086 Randomness Requirements

4113 UDP MIB

4251 SSHv2 Protocol

4252 SSHv2 Authentication

Internet Group

9. Management Protocol | v1/v2/v3 Snooping
(IGMP)
SW_ItCh z obshugg Switch musi zapewni¢ mozliwo$¢ konfiguracji ramek dla kazdego portu w
10. duzych ramek (ang. . . .
minimalnym zakresie 1500-9216 bitow.
Jumbo Frames).
. Routing IPv4
1. IPv4 routing 256 static routing
12. DHCP przetacznik Przetacznik ruchu DHCP migedzy domenami [P
13. Aplikacje Web/SSL, Telnet, ping, traceroute, syslog
Do montazu w szafie Rack 19", o wysokosci nie wigcej niz 2U, wraz z
1 Typ obudowy komplef[em odp0wi§dnigh szyn, Wypo.saZ(’)rrla w zintegrowany zasilacz o
mocy nieprzekraczajgcej 100W, mozliwo$¢ podiaczenia dodatkowego
zewngtrznego zasilacza
Zamawiajacy wymaga, aby oferowany przelacznik:
a. Zostal wyprodukowany zgodnie z norma ISO-9001 oraz 1SO-14001
(na wezwanie zamawiajgcego wykonawca bedzie zobowigzany
dostarczy¢ dokument potwierdzajacy ten fakt),
15. Certyfikaty i standardy | b. Posiadat deklaracje CE (na wezwanie zamawiajacego wykonawca
bedzie zobowigzany dostarczy¢ dokument potwierdzajacy ten fakt),
c. Jest zgodny z standardem RoHS (na wezwanie zamawiajacego
wykonawca bedzie zobowigzany dostarczy¢ dokument
potwierdzajacy ten fakt).
Min. 60 miesiecy gwarancji realizowanej w miejscu instalacji sprzgtu, z
16. Gwarancja czasem reakcji do nastgpnego dnia od przyjecia zgltoszenia, mozliwosé

zglaszania awarii w trybie 24x7x365.
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Do czynno$ci Wykonawcey w ramach montazu i uruchomienia
przetacznika:
a. Sprawdzenie warunkéw wymaganych do pracy urzadzenia
(temperatura, zasilanie, dostgpne miejsce),
b. Instalacja przetacznika zgodnie ze specyfikacjami produktu w

17. Wdrozenie .. .
miejscu wskazanym przez Zamawiajacego,
c. Fizyczne podlaczenie urzadzenia do sieci energetycznej oraz
komputerowej Zamawiajacego,
d. Dobor i optymalizacja ustawien wydajnosciowych wg wymagan
Zamawiajgcego.
7.7 Przelacznik sieciowy TYP 2 - 1 szt.
Przelaczniki sieciowe TYP1 — 1 szt.
Lp Nazwa parametru Wymagane minimalne parametry techniczne urzadzenia
1 2 3
Architektura sieci —
1. LAN GigabitEthernet
5 Zarzadzanie i Zarzadzanie przez przegladarke www SNMP (Simple Network
' monitorowanie Management Protocol)
3. Liczba portow (RJ45) | Min. 24 szt.
4. SFP 10 Gigabit Min. 4
minimum 32000 adreséw MAC
switch fabric capacity min. 128Gbps
forwarding rate min. 96Mpps
. pamig¢ flash min. 1GB
5. Wydajnosc bufor pamieci dla pakietow minimum 2MB
przetacznika . .
pamig¢ procesora minimum 1GB
obstuga minimum 512 wirtualnych sieci
mozliwos$¢ potaczenia w stos do 4 urzadzen tego Samego typu
Wsparcie dla agregacji LACP (802.3ad)
Wymagany protokot
6. uwierzytelniania i SSL
kontroli dostepu
Co najmniej:
802.1AB LLDP
802.1D Bridging, Spanning Tree
802.1p Ethernet Priority (User Provisioning and Mapping)
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)
Obstugiwane 802.1v Proto_col—basec_i VLANSs
7. protokoly i standardy 802.1W Rapid Spanning Tree (RSTP) RSTP-Per VLAN
802.1X Network Access Control, Auto VLAN
802.2 Logical Link Control
802.3 10BASE-T
802.3ab Gigabit Ethernet (LO00BASE-T)
802.3ac Frame Extensions for VLAN Tagging
802.3ad Link Aggregation with LACP
802.3ae 10 Gigabit Ethernet (10GBASE-X)
8. Zarzadzanie siecig i 1155 SMiv1l
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bezpieczenstwo 1157 SNMPv1

1212 Concise MIB Definitions

1213 MIB-I1 1215 SNMP Traps

1286 Bridge MIB 1442 SMIv2

1451 Manager-toManager MIB

1492 TACACS+

1493 Managed Obijects for Bridges MIB
1573 Evolution of Interfaces

1612 DNS Resolver MIB Extensions
1643 Ethernet-like MIB

1757 RMON MIB

1867 HTML/2.0 Forms with File Upload Extensions
1901 Community-based SNMPv2

1907 SNMPv2 MIB

1908 Coexistence Between SNMPv1/v2
2011 IP MIB

2012 TCP MIB

2013 UDP MIB

2068 HTTP/1.1

2096 IP Forwarding Table MIB

2233 Interfaces Group using SMiv2

2246 TLS v1 2271 SNMP Framework MIB
2295 Transport Content Negotiation

2296 Remote Variant Selection

2346 AES Ciphersuites for TLS

2576 Coexistence Between SNMPv1/v2/v3
2578 SMIv2

2579 Textual Conventions for SMIv2
2580 Conformance Statements for SMIv2
2613 RMON MIB

2618 RADIUS Authentication MIB

2620 RADIUS Accounting MIB

2665 Ethernet-like Interfaces MIB

2674 Extended Bridge MIB

2737 ENTITY MIB

2818 HTTP over TLS

2819 RMON MIB (groups 1, 2, 3, 9)
2863 Interfaces MIB

2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.
2869 RADIUS Extensions

3410 Internet Standard Mgmt. Framework
3411 SNMP Management Framework
3412 Message Processing and Dispatching
3413 SNMP Applications

3414 User-based security model

3415 View-based control model

3416 SNMPv2
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3418 SNMP MIB

3577 RMON MIB

3580 802.1X with RADIUS
3737 Registry of RMOM MIB
4086 Randomness Requirements
4113 UDP MIB

4251 SSHv2 Protocol

4252 SSHv2 Authentication

Internet Group
9. Management Protocol | v1/v2/v3 Snooping
(IGMP)

Switch z obstuga
10. duzych ramek (ang.
Jumbo Frames).

Switch musi zapewni¢ mozliwo$¢ konfiguracji ramek dla kazdego portu w
minimalnym zakresie 1500-9216 bitow.

. Routing IPv4
1. IPv4 routing 256 static routing
12. DHCP przetacznik Przetacznik ruchu DHCP miedzy domenami IP
13. Aplikacje Web/SSL, Telnet, ping, traceroute, syslog

Do montazu w szafie Rack 19", o wysokosci nie wigcej niz 2U, wraz z
14 Tvp obudo kompletem odpowiednich szyn, wyposazona w zintegrowany zasilacz o
' yp wy mocy nieprzekraczajacej 100W, mozliwos¢ podtaczenia dodatkowego

zewngtrznego zasilacza

Zamawiajacy wymaga, aby oferowany przetacznik:

a. Zostal wyprodukowany zgodnie z normg ISO-9001 oraz 1SO-
14001 (na wezwanie zamawiajacego wykonawca bedzie
zobowiazany dostarczy¢ dokument potwierdzajacy ten fakt),

15. Certyfikaty i standardy | b. Posiadat deklaracje CE (na wezwanie zamawiajgcego wykonawca
bedzie zobowigzany dostarczy¢ dokument potwierdzajacy ten fakt),

c. Jest zgodny z standardem RoHS (na wezwanie zamawiajacego
wykonawca bedzie zobowigzany dostarczy¢ dokument
potwierdzajacy ten fakt).

Min. 60 miesi¢cy gwarancji realizowanej w miejscu instalacji sprzgtu, z
16. Gwarancja czasem reakcji do nastepnego dnia od przyjecia zgtoszenia, mozliwos¢
zglaszania awarii w trybie 24x7x365.

Do czynno$ci Wykonawcy w ramach montazu i uruchomienia

przelacznika:
a. Sprawdzenie warunkow wymaganych do pracy urzadzenia

(temperatura, zasilanie, dostgpne miejsce),

17 Wdrozenie b. In.st?llacja przetacznika zgodnie ze 'specyﬁkacj ami produktu w
miejscu wskazanym przez Zamawiajacego,

c. Fizyczne podlaczenie urzadzenia do sieci energetycznej oraz
komputerowej Zamawiajacego,

d. Dobor i optymalizacja ustawien wydajnosciowych wg wymagan
Zamawiajacego.

7.8 Doposazenie, modernizacja sieci teleinformatycznej

Doposazenie, modernizacja sieci teleinformatycznej Zamawiajacego i przebudowa obecnej architektury sieci
w celu umozliwienia realizacji przedmiotu zamowienia dotyczaca odcinkow sieci teleinformatycznej
wykorzystywanych do potaczenia istotnych dla realizacji projektu elementow.
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Wykonawca wykona sie¢ teleinformatyczng - okablowanie strukturalnego kategorii 6, LAN w technologii
GIGABIT Ethernet w budynku administracyjno-biurowym zgodnie z okreslonymi ponizej gtdéwnymi
zatozeniami realizacji i szczegotowym zakresem prac, w sktad ktérych wchodza nastepujace elementy:

wykonanie okablowania strukturalnego sieci LAN, w kategorii 6,

wykorzystanie jako medium transmisyjnego, nieekranowanej skretki 4 parowej,

wykonanie pomiaréw dynamicznych sieci komputerowe;j,

wykonanie dokumentacji powykonawczej,

udzielenie gwarancji na wykonang ustuge — prace instalacyjno-montazowe na okres min. 60
miesiecy,

dostarczenie certyfikatu producenta sieci komputerowej potwierdzajacego udzielenie systemowe;j
gwarancji producenta na okres min. 25 lat na cala czg$¢ transmisyjng wraz z kablami krosowymi
oraz wszystkimi panelami,

wykonanie sieci $wiattowodowej migedzy lokalnym punktem dystrybucji a serwerownia,
wykonanie instalacji elektrycznej dla potrzeb sieci komputerowej,

usunigcie starego okablowania strukturalnego,

wykonanie montazu modutu kontroli dostepu do pomieszczenia serwerowni,

montaz drzwi przeciwpozarowych.

W pomieszczeniu wskazanym na miejsce punkt dystrybucji budynku Wykonawca dostarczy i zainstaluje
szafe stojaca RACK zgodnie ze specyfikacja okre§long powyze;j.

Projektowany system okablowania musi spetnia¢ nastepujgce wymagania zgodnosci z normami:

zapewnienie zgodnosci z normami Prawa Budowlanego, Polskich Norm oraz BHP dla instalacji
elektrycznej w budynkach uzytecznosci publicznej,

spetnienie wymagan kategorii 6,

wykonanie okablowania skr¢tka o liczbie par 4,

kable w sekwencji polaczen TIA/EIA-568-B,

gniazda przylaczeniowe beda nieekranowane RJ45 ze ztaczem grzebieniowym IDC z 8 kontaktami,
wszystkie punkty przylaczeniowe beda sktadac¢ si¢ z dwoch gniazd RJ45 oraz 2 gniazd 230V.
Zamawiajacy okresla standard punktu PEL jako 2 gniazda RJ45 oraz 2 gniazda 230V,

ilos¢ punktow PEL (Przytacze Logiczne) wyniesie 27 sztuk,

ilo$¢ pomieszczen serwerowni: 1.

Wykonawca bedzie zobowigzany do wykonania sieci teleinformatycznej w oparciu o wyspecyfikowane
ponizej wymagane elementy (Wykonawca jest zobowigzany do dostarczenia w ramach realizacji ustugi nizej
wymienionych elementow):

kabel UTP kat. 6 — min. 2440 m,

panel krosowy — min. 3 szt.,

panel segregujacy — min. 3 szt.,

kabel YDY 3x2,5 - min. 300 m,

rozdzielnia elektryczna 24 polowa — min. 1 szt.,

roztacznik glowny FR63A 3 polowy — min. 1 szt.,
zabezpieczenie roéznicowo pragdowe 40A 1-fazowe — min. 3 szt.,
bezpiecznik typu S B16A — min. 11 szt.,

ochronnik B+C 3-fazowy — min. 1 szt.,

drzwi przeciwpozarowe do serwerowni,
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modut kontroli dostepu.

Minimalny zakres prac instalacyjnych (wraz z elementami ktore nalezy dostarczyc¢):

montaz szafy RACK stojacej,

montaz rozdzielni elektrycznej wraz z osprzetem,

montaz paneli nieekranowanych 19” RJ45 kat. 6 — 2 szt.,
rozszycie kabli UTP 4 pary w panelach - okablowanie poziome,
montaz prowadnic kabli krosowych — 2 szt.,

montaz puszek natynkowych gniazd logicznych — 27 szt.,
podtaczenie modutéw RJ45 — 54 szt.

utozenie okablowania logicznego UTP 4 pary kat. 6

pomiary kabli UTP 4 pary na zgodnos¢ z kategorig 0,

instalacja tras kablowych

instalacja gniazd odbiorczych

montaz gniazd elektrycznych 2-krotnych

montaz modutu kontroli dostgpu do pomieszczenia serwerowni,

montaz drzwi przeciwpozarowych.
Minimalne wymagania szczegoélowe (wlasciwosci sieci ktora ma zosta¢ wykonana)
Sie¢ logiczna (wymagania minimalne):

trasy kablowe prowadzi¢ tak aby w jak najwigkszym stopniu minimalizowaé sytuacje zwigzane
Z uszkodzeniami mechanicznymi, jak rowniez zapewni¢ w miarg tatwy dostep w razie potrzeby
wykonania prac konserwacyjnych oraz dostosowac system pod potrzeby przysztej rozbudowy;
trasy nalezy wykona¢ stosujac koryta kablowe o wymiarach zapewniajacych maksymalnie 80%
wypelienia komory Kkoryta, okablowanie ma by¢ poprowadzone w Kkorytach trwale
zamocowanych do podtoza;

koryta kablowe powinny by¢ trwale mocowane do $cian za pomoca kotkéw min. co 0,5 m oraz
min 0,1 m od konca koryt;

okablowanie strukturalne wykona¢ nalezy w standardzie spetniajgcym wymagania kat. 6;

po zamontowaniu koryt, potozenia w nich kabli, montazu gniazd i zamontowaniu patchpaneli w
szafie nalezy rozszy¢ (przylaczy¢) kable odpowiednio do gniazd i patchpaneli wraz z
adekwatnym opisem gniazd i ich podtaczenia na patchpanelu;

wszystkie kable musza by¢ oznakowane, oznakowac je nalezy w sposéb czytelny w odlegtosci
0,15 m od koncéw oraz w miejscach krzyzowania si¢ duzej liczby kabli;

Kable nalezy oznacza¢ zgodnie z oznaczeniami gniazd komputerowych wedtug kodu:

X-Y-M

gdzie:

X —0 Parter,

Y - cyfra oznaczajaca kolejny patchpanel,

M - nr kolejny gniazda sieciowego na danym patchpanel,

np. 0-1-10 - parter — patchpanel 1- gniazdo nr 10;

punkty abonenckie musza zbiega¢ si¢ w lokalnym wezle dystrybucyjnym

aby zachowaé przejrzystos¢ instalacji i utatwi¢ obstuge nalezy wszystkie kable prowadzié¢
prostopadle lub rownolegle do korytarza;

kable wchodzace i wychodzace do/z pomieszczen (pod katem 90 stopni) powinny skrecac
fagodnie (minimalny promien skretu = promien zgigcia powinien wynosi¢ -4 $rednicy dla kabla
UTP);

kable, na catej dtugosci od gniazdka (puszki) do punktu dystrybucyjnego powinny wolne by¢ od
sztukowan, zagniecen, naci¢¢ lub ztaman;
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zejScia do poszczegolnych punktow powinny by¢ utozone w natynkowych korytach elektro-
instalatorskich PCV;

wszystkie elementy pasywne okablowania sieci logicznej wchodzace w sktad toru
transmisyjnego musza pochodzi¢ z jednolitej oferty, reprezentujacej kompletny system
okablowania w takim zakresie, aby zostaly spetnione warunki do uzyskania certyfikatu
producenta okablowania;

warunkiem odbioru prac bedzie dostarczenie dokumentacji wykonanej sieci;

Dokumentacja powinna zawiera¢ minimum: schematyczne rysunki przebiegu okablowania, opis
relacji wszystkich kabli oraz protokoty pomiaréw okablowania, potwierdzajace zgodno$¢ ze
standardem wykonania;

po wykonaniu robét Wykonawca zobowiazany jest na wlasny koszt certyfikowaé calg
wykonang instalacje,

sie¢ ma by¢ objeta jednolita, spojna min. 25 letnia gwarancja systemowa producenta,
obejmujaca cala cze$S¢ transmisyjna wraz z kablami krosowymi. Gwarancja ma by¢
udzielona przez producenta bezposrednio Zamawiajacemu, W celu uzyskania gwarancji o
ktorej mowa powyzej catos¢ rozwigzania musi byC zainstalowana przez Wykonawce
posiadajacego uprawnienia do udzielenia gwarancji producenta.

Minimalne wymagania jakosciowe punktow logicznych (pel)

wszystkie elementy stanowiagce przedmiot zamoéwienia powinny by¢ fabrycznie nowe;

system okablowania strukturalnego powinien zapewnia¢ wszystkie elementy toru
transmisyjnego (kable instalacyjne, kable krosowe, moduly przylaczeniowe) spetniajace wymogi
minimalnie kategorii 6;

Partner projektu zastrzega sobie prawo weryfikacji deklarowanych parametréow z uzyciem
wszelkich dostepnych zrodel, w tym zapytania bezposrednio u producenta urzadzenia;
dopuszcza si¢ zmiany w drogach kabli po wczesniejszym uzgodnieniu z Zamawiajacym.

Minimalne wymagania dotyczace drzwi do serwerowni:

Drzwi do serwerowni powinny posiadaé atesty antywtamaniowe oraz przeciwpozarowe oraz spelnia¢ norme

min. E130.

Minimalne wymagania modulu kontroli dostepu do serwerowni:

o Konfiguracja modutu za pomoca klawiatury

e Diody LED wskazujace stan modutu
e Podswietlane klawisze

e Whbudowany przekaznik do bezposredniego sterowania ryglem lub zwora

e Automatyczne zarzadzanie zworg elektromagnetyczna
e Napigcie zasilania: 12V DC

e Czestotliwosc¢ pracy glowicy: 125kHz

e  Modut powinien stuzy¢ do elektronicznej kontroli przejscia

e Autoryzacja uzytkownikéw za pomoca hasta lub karty

e Obsluga min. 20 uzytkownikow
Wskazane jest, aby Wykonawca przed zlozeniem oferty przeprowadzil wizj¢ lokalna miejsc
objetych pracami celem szczegélowego zapoznania si¢ ze specyfikacja i charakterem
przedmiotu zaméwienia. Niedopuszczalne jest sporzadzenie oferty na podstawie tylko cze$ci
dokumentacji.
Wizja lokalna odbedzie si¢ w dniu 10.12.2019r., 0 godzinie: 10:30 w siedzibie Zamawiajgcego
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8. Instalacja, konfiguracja i uruchomienie oprogramowania

Zamawiajacy wymaga dokonania instalacji zamawianego oprogramowania na posiadanym obecnie sprzecie
komputerowym oraz serwerze dostarczonym w ramach realizacji zamo6wienia.

Zamawiajacy wymaga skonfigurowania dostarczonego oprogramowania, tak aby uzyska¢ z obecnie
uzywanego oprogramowania zintegrowany system e-ustug.

Zamawiajacy wymaga uruchomienia dostarczonego oprogramowania na obecnie posiadanej przez
Zamawiajacego bazie danych MS SQL Serwer 2016 Express.

9. Wdrozenie platformy e-uslug przeprowadzenie szkolen z obstugi systemu e-ustug dla

pracownikéw Zamawiajgcego
W ramach prac wdrozeniowych Wykonawca przeprowadzi szkolenia dla uzytkownikéw oraz
administratoréw Systemu, a takze zapewni wsparcie w poczatkowej fazie uruchomienia Systemu w postaci
konsultacji i asysty.
Wykonawca przeszkoli 1 pracownika w zakresie oprogramowania serwerowego i administratora systemu.
Szkolenia powinny obejmowac:
— minimum 6 godzin dla administratora Systemu - w siedzibie Spotki.
— minimum 8 godzin dla administratora E-BOK
— minimum 8 godzin w zakresie oprogramowania e-platformy E-BOK
— minimum 6 godzin dla redaktoréw e-portalu www
— minimum 4 godziny dla administratora e-portalu
Wsparcie w poczatkowej fazie uruchomienia Systemu musi trwa¢ minimum 8 godzin, na ktore
sktada si¢ asysta wdrozeniowa $wiadczona W siedzibie przedsigbiorstwa oraz prace $wiadczone zdalnie
poprzez telefon i e-mail.
10. Serwis gwarancyjny

W ramach serwisu gwarancyjnego Wykonawca ma obowigzek biezgcego wsparcia technicznego
dotyczacego :instalacji, konfiguracji i funkcjonowania dostarczonego oprogramowania oraz wykonania prac
wynikajacych ze zmian prawa w wymiarze 2 godzin miesigcznie, tj. 24 godzin rocznie.
Realizacja serwisu gwarancyjnego bedzie realizowana w nastepujacych zakresach:
10.1. Wsparcie techniczne

W ramach ustugi gwarancyjnej w zakresie wsparcia technicznego Wykonawca zobowigzany jest do
nieodptatnego:

e Usuwania wad przedmiotu umowy, wprowadzania zmian programistycznych, wdrozeniowych i
konfiguracyjnych w dostarczonym oprogramowaniu celem rozwigzania zglaszanych przez
Zamawiajacego problemow.

e Prowadzenia biezacego audytu oprogramowania i bazy danych oraz informowania Zamawiajacego o
potencjalnych konsekwencjach zidentyfikowanych nieprawidlowosci.

e Biezacego wsparcia uzytkownikow oprogramowania poprzez konsultacje i wsparcie techniczne
zdalnie lub za posrednictwem poczty elektronicznej.

e Informowania Zamawiajacego o pojawiajacych si¢ nowych wersjach oprogramowania, uplywie
umoéw serwisowych oraz wplywie tych czynnikéw na stabilno$§¢ i rozwdj dostarczonego
oprogramowania.

10.2. Nadzér autorski
W ramach serwisu gwarancyjnego Wykonawca bedzie $§wiadczyt nadzor autorski obejmujacy:

e Stale $ledzenie obowigzujacych przepisow prawa w zakresie wymaganym do zgodnego z przepisami
funkcjonowania systemu e-ustug,

e  Wykonawca zobowigzany jest do wykonania oraz udostepnienia nieodptatnie kolejnych (nowych)
wersji oprogramowania wynikajacych z uwzglednienia w oprogramowaniu zmian w obowigzujacych
przepisach prawa. W takim przypadku zmiany powinny by¢ dostarczone niezwlocznie, w terminie
umozliwiajacym poprawng eksploatacje dostarczonych aplikacji, z uwzglednieniem odpowiedniego
czasu na wprowadzenie zmian liczonego od dnia ogloszenia zmian przepiséw w Dzienniku Ustaw
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wynikajacego z umowy, na podstawie zgloszenia przez Zamawiajagcego  zainteresowania
otrzymaniem nowej wersji. Zmawiajacy na podstawie odrebnej umowy, moga ustali¢
wynagrodzenie za $wiadczenie przez Wykonawce ustug szkoleniowych w siedzibie
Zamawiajacego, dotyczacych nowej wersji oprogramowania.
10.3  Warunki §wiadczenia ustlug gwarancyjnych
Warunki $§wiadczenia ustug gwarancyjnych opisanych w pkt. 8.1 8.2:
Okres $wiadczenia wsparcia technicznego wynosi 3 lata i rozpoczyna swoj bieg od dnia podpisania
protokotu odbioru podpisanego przez obie strony.
Okres gwarancji na dostarczony sprzgt i oprogramowanie wynosi 3 lata i rozpoczyna swoj bieg od dnia
uruchomienia sprzgtu potwierdzonego protokotem odbioru i podpisanym przez obie strony.
11. Dokumentacja projektu
Zamawiajacy podpisze protokot odbioru koncowego, o ktérym mowa w § 4 umowy po dostarczeniu
ponizszej dokumentacji.
Wykonawca zobowigzany jest do dostarczenia W ramach realizacji przedmiotu zaméwienia nastepujace
dokumentacje:

1. Dokumentacje¢ wdrozeniows,
2. Dokumentacje szkoleniows,
3. Instrukcje stanowiskowe,

11.1 Wymagania ogdlne

1. Dokumentacja musi by¢ sporzadzona w jezyku polskim.

2. Kazda Dokumentacja powstala w wyniku realizacji zamowienia i przekazana Zamawiajgcemu przez
Wykonawce stanowi wlasno$¢ Zamawiajacego. Zamawiajacy ma prawo udostepnia¢ Dokumentacje osobom
trzecim w sposob nie naruszajacy praw autorskich.

3. Dokumentacja musi by¢ dostarczona w jednym egzemplarzu w formie papierowej i elektronicznej w
formacie .pdf lub .doc, w postaci umozliwiajacej uzyskanie jej wydruku przy pomocy powszechnie
uzywanych narzedzi.

5. Zawarto$¢ Dokumentacji musi by¢ zgodna z dostarczonym oprogramowaniem.

11.2  Dokumentacja wdrozeniowa

Dokumentacja wdrozeniowa powinna dokumentowaé przebieg procesu wdrozenia, zawieraé liste ustalen
dotyczacych konfiguracji systemu, protokoty przekazania hasel dostepu upowaznionym osobom,
potwierdzenie zrealizowania konfiguracji systemu zgodnie z zatozeniami projektu.

11.3  Dokumentacja szkoleniowa

Dokumentacja szkoleniowa powinna potwierdza¢ przebieg szkolenia, liste 0séb przeszkolonych, daty
wykonanych szkolen, liczbg godzin szkolen.

11.4  Instrukcja stanowiskowa uzytkownika systemu e-ustug

1. Wykonawca dostarczy Instrukcje stanowiskowsg uzytkownika systemu e-ustug.

2. Instrukcja stanowiskowa uzytkownika musi zawiera¢ opis dostarczonej funkcjonalno$ci systemu e-ustug
w sposob umozliwiajgcy samodzielne uzytkowanie systemu przez uzytkownika.

3. Dokumentacja musi opisywac¢ kolejno$¢ czynnoSci i zakres mozliwych funkcjonalnosci do wykorzystania
przez uzytkownika systemu.

Oswiadczamy iz spelniamy wszystkie warunki oraz parametry opisane w niniejszym dokumencie.

data i podpis Wykonawcy
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